Zarzadzenie nr 32/2025
Rektora Akademii Nauk Stosowanych w Walczu
z dnia 18.09.2025 r.

W sprawie organizacji bezpieczenstwa systemu teleinformatycznego
Autonomicznego Stanowiska Komputerowego (,,ASK ANS”)
przetwarzajacego informacje niejawne o klauzuli ,,zastrzezone”
w ANS w Walczu

Na podstawie art. 14 ust.1, art.49.ust.5 i art. 52 ust. 1 ustawy z dnia 05 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2024 r., poz. 632-t].) zarzadza si¢, co nastepuje:

§1

W zwiagzku konieczno$cia wymiany sprzetu informatycznego tworzy si¢ nowy system

teleinformatyczny o kryptonimie ,,ASK ANS” w Akademii Nauk Stosowanych w Walczu.

Miejscem eksploatacji jest pomieszczenie pelnomocnika ds. ochrony IN 1 OC, pokdj nr 105

budynku nr 4.

§2

1. Dla zapewnienia bezpieczefistwa systemu teleinformatycznego ,,ASK ANS” w Akademii Nauk

Stosowanych w Watczu wyznaczam:

I.1.

1.2.

1.3.

administratora systemu teleinformatycznego: - mgr inz. Katarzyna Wojtkowiak
(informatyk), posiadajaca upowaznienie do dostepu do informacji niejawnych o klauzuli
»zastrzezone” nr 2/2021 wydane 30.09.2021 r. oraz zaswiadczenie o odbytym szkoleniu
specjalistycznym w zakresie bezpieczenstwa teleinformatycznego prowadzonego przez
ABW nr 364/2022 z 25.03.2022 1.

inspektora bezpieczenstwa teleinformatycznego: - mgr inz. Stanistaw Sokolowski
(pelnomocnik ds. ochrony IN 1 OC), posiadajacego poswiadczenie bezpieczenstwa
nr NOO18215P z dnia 24.12.2015 r. oraz zaswiadczenie o odbytym szkoleniu
specjalistycznym w zakresie bezpieczenstwa teleinformatycznego prowadzonego przez
ABW nr 1623/2016 z dnia 25.10.2016 1.

zespot do przeprowadzania analizy ryzyka zwigzanego z wytwarzaniem i przechowywaniem
informacji niejawnych o klauzuli ,,zastrzezone” w systemie teleinformatycznym ASK

w skladzie: administrator systemu teleinformatycznego, inspektor bezpieczenstwa, kanclerz.

2. Realizacja zadan, dotyczacych bezpieczenstwa teleinformatycznego ,,ASK ANS”, przez wyzej

wyznaczone osoby funkcyjne, nie zwalnia ich z wykonywania zadan stuzbowych na etatowym

stanowisku stuzbowym.



§3

|.  Administrator systemu teleinformatycznego ,,ASK ANS” odpowiada za:

1.1. opracowanie (wraz z inspektorem bezpieczenstwa teleinformatycznego) dokumentoéw
bezpieczenstwa teleinformatycznego (Szczegdélowe Wymagania Bezpieczenstwa,
Procedury Bezpiecznej Eksploatacji);

1.2. instalacje systemu operacyjnego i przydziat uprawnien uzytkownikom,;

1.3. szkolenie uzytkownikdw na temat zasad i procedur bezpieczenstwa obowigzujacych
podczas pracy w systemie;

1.4. obstuge techniczng systemu, okresowe sprawdzanie jego zabezpieczen 1 usuwanie jego
niesprawnosci;

1.5. wdrazanie procedur bezpieczenstwa i procedur ochrony antywirusowej;

1.6. opracowanie planéw awaryjnych i planu napraw systemu;

1.7. informowanie pelnomocnika ds. ochrony IN i OC (inspektora bezpieczenstwa
teleinformatycznego) o stwierdzonych naruszeniach bezpieczenstwa systemu oraz
wykrytych wirusach.

2. Inspektor bezpieczenstwa systemu teleinformatycznego ,,ASK ANS” realizuje nast¢pujace
przedsigwzigcia:

2.1. wspdluczestniczy w opracowaniu dokumentow bezpieczenstwa teleinformatycznego;

2.2. nadzoruje 1 kontroluje konfiguracje systemu, przemieszczanie sprzetu oraz prowadzenie
jego ewidenc;ji;

2.3. kontroluje znajomo$¢ procedur bezpieczenstwa przez uprawnionych pracownikow ANS
Walcz korzystajacych ze sprzetu, ktory funkcjonuje w systemie;

2.4. prowadzi biezaca kontrole zabezpieczen oraz zgodno$¢ funkcjonowania systemu
ze Szczegotowymi Wymaganiami Bezpieczenstwa;

2.5. prowadzi szkolenia z zakresu bezpieczenstwa teleinformatycznego dla pracownikow
korzystajacych z systemu TI ,,ASK ANS”;

2.6. sktada okresowe informacje Rektorowi Akademii Nauk Stosowanych w Walczu o stanie
bezpieczenstwa teleinformatycznego, a w przypadku jego naruszenia - niezwtocznie.

3. Zespot Analizy Ryzyka dokonuje oceny ryzyka zwigzanego 2z wytwarzaniem
i przechowywaniem informacji niejawnych o klauzuli ,zastrzezone” w systemie
teleinformatycznym ~ ASK,  okreSla  podstawowe  wymagania  bezpieczehstwa
teleinformatycznego jakim powinien odpowiada¢ system teleinformatyczny ASK w celu
zminimalizowania ryzyka naruszenia bezpieczenstw na jakie narazone bg¢da informacje

przetwarzane w systemie TI.



§ 4
Dla potrzeb organizacji i sprawnego funkcjonowania systemu bezpieczenstwa teleinformatycznego
,»ASK ANS” w Akademii Nauk Stosowanych w Walczu, przetwarzajacego informacje niejawne
o klauzuli ,,zastrzezone” nizej wymienione osoby funkcyjne realizuja:
1. Pelnomocnik ds. ochrony informacji niejawnych:

1.1. zapewnia przestrzeganie zasad ochrony informacji niejawnych przetwarzanych,
przechowywanych i przesylanych w systemie, w tym za wlasciwy obieg dokumentoéw
(wchodzacych, wychodzacych i no$nikow informacji);

1.2. zapewnia bezpieczenstwo fizyczne obszaru, w ktorym usytuowany jest system;

1.3 zapewnia dostep do systemu wylacznie osobom posiadajagcym poswiadczenie
bezpieczenstwa do dokumentow o klauzuli ,,zastrzezone”:

2. Specjalista — informatyk:

2.1. wspoltdziata z inspektorem bezpieczenstwa teleinformatycznego ,,ASK ANS” w zakresie

utrzymania w sprawnosci (przestrzegania procedur) przedmiotowego systemu.
3. Specjalista do spraw kadrowych:

3.1. odzwierciedla w aktach personalnych pracownikow fakt ich wyznaczenia do pelnienia

obowigzkow okreslonych w § 2, pkt 11 2.

4. Kanclerz Akademii Nauk Stosowanych w Watczu spehia role koordynatora w organizacji

systemu teleinformatycznego ,,ASK ANS”.

§5
Rozpoczgcie uzytkowania systemu nastapi po udzieleniu akredytacji systemu teleinformatycznego

»ASK ANS” przez Rektora ANS Walcz.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor
Akademii Nauk Stosowanych
w Watczu

/-/ dr Dariusz Skalski, prof. uczelni



