Uchwala nr 13/2025
Senatu Akademii Nauk Stosowanych w Walczu
z dnia 25.06.2025 r.

w sprawie wprowadzenia zmian w programie studiow podyplomowych
Cyberbezpieczenstwo

Na podstawie § 30 pkt 10 Statutu Akademii Nauk Stosowanych w Walczu stanowigcego
zatacznik do Uchwatly nr 9/2023 Senatu ANS w Walczu z dnia 31.05.2023 r., uchwala sig,
co nastegpuje:

§1

Wprowadza si¢ zmiany do program ksztalcenia na studiach podyplomowych na kierunku

Cyberbezpieczenstwo w brzmieniu, jak w zataczniku do niniejszej uchwaty.
§ 2

Wykonanie uchwaly powierza si¢ Rektorowi ANS w Walczu.
§3

Uchwata wchodzi w zycie z dniem podjecia.

Przewodniczacy
Senatu ANS w Walczu

/-/ dr Dariusz Skalski, prof. uczelni



Zatgcznik

do Uchwaty nr 13/2025
Senatu ANS w Walczu
z dnia 25.06.2025 r.

Akademia Nauk Stosowanych w Walczu

Program Studiow Podyplomowych

CYBERBEZPIECZENSTWO
(forma hybrydowa)

Walcz 2025 r.
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1. Koncepcja ksztalcenia

Wirtualna przestrzen i bezpieczenstwo w cyberprzestrzeni to obecnie jeden z priorytetow
w zakresie spotecznego komunikowania. Rozwdj Internetu pociaga za soba zagrozenia, ktore
wynikajg z jego niewlasciwego zabezpieczenia i niepoprawnego korzystania z zasobow sieci.

Celem studiéow jest przekazanie wiedzy 1 wumiejetnosci w zakresie zarzadzania
cyberbezpieczenstwem w dziatalno$ci gospodarczej oraz bezpiecznym funkcjonowaniu
instytucji sektora publicznego. Absolwenci begda przygotowani do identyfikowania
i przeciwdzialania zachowaniom zagrazajagcym bezpieczenstwu w sieci, w szczegdlnosci
przestepczosci internetowej oraz zdobeda umiejetnosci zwalczania rdéznych form
cyberprzestgpczosci i reagowania na incydenty sieciowe.

Szczegdlny nacisk kladzie si¢ na zarzadzanie bezpieczenstwem operacyjnym oraz
dostosowanie dzialan w obszarze zarzadzania ryzykiem do zmieniajacych si¢ zagrozen
w cyberprzestrzeni — zwlaszcza w kontek$cie nowej ustawy KSC2 (NIS2)

W ramach studidow omawiane sg takze standardy, aspekty prawne oraz aspekty techniczne
Zakres 1 tematyka ksztalcenia obejmuje wybrane zagadnienia z podstaw sieci
informatycznych, podstaw bezpieczenstwa cybernetycznego, cyberprzestepczosci, prawa,
testow penetracyjnych oraz sztucznej inteligencji.

Studia maja charakter hybrydowy, przekrojowy, obejmujacy szerokie spektrum zagadnien
cyberbezpieczenstwa. Wszystkie zagadnienia nauczane s3 od podstaw. Studia
rekomendowane s3 dla o0sob poczatkujacych lub $rednio zaawansowanych. Nie jest
wymagana znajomo$¢ zagadnien technicznych zwigzanych z bezpieczenstwem systemow
informatycznych.

2. Obszary ksztalcenia, w zakresie ktorych prowadzone be¢da studia

podyplomowe:

Niniejsze studia podyplomowe, z wuwagi na ich obszar zainteresowan, nalezy
przyporzadkowac¢ do dyscypliny wiodacej informatyka techniczna i telekomunikacja
(dziedzina nauk inzynieryjno-technicznych) oraz uzupelniajaco do dyscypliny nauki
o bezpieczenstwie 1 do dyscypliny nauki prawne (dziedzina nauk spotecznych).

Dziedzina Dyscyplina Udziat procentowy
Dziedzina  nauk  inzynieryjno- | informatyka techniczna i 89 9%
. . . 0
technicznych telekomunikacja
Dziedzina nauk spotecznych nauki o bezpieczenstwie
polecrny P 1%
Dziedzina nauk spotecznych nauki prawne




3. Nazwa i opis kwalifikacji uzyskiwanych po ukonczeniu studiow

podyplomowych

Absolwenci uzyskuja kwalifikacje czgstkowe na poziomie 6 PRK w zakresie przygotowania
do realizacji zadan w strukturach: administracji samorzadowej oraz panstwowej, policji,
strazy granicznej, strazy miejskiej, Wojska Polskiego, ABW, Panstwowej Strazy Pozarne;j,
shuzby wigziennej, zespotow reagowania na incydenty komputerowe (CERT), jako specjalisci
od cyberbezpieczenstwa. Warunkiem ukonczenia studidw jest certyfikacja COMPTIA
SECURITY +

4. Kwalifikacje czgstkowe do ktorych odnoszg si¢ kwalifikacje podyplomowe

Kwalifikacje podyplomowe opisywanych studiow uwzgledniaja ogdlne charakterystyki
efektow uczenia si¢ dla kwalifikacji na poziomie 6 Polskiej Ramy Kwalifikacji w czesci
wiasciwej dla charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji typowych dla
kwalifikacji czastkowych uzyskiwanych w ramach szkolnictwa wyzszego po uzyskaniu
kwalifikacji pelnej na poziomie 4 oraz ich rozwini¢cie dla obszaru ksztalcenia w zakresie
nauk spotecznych 1 technicznych w ramach szkolnictwa wyzszego.

5. Liczba semestrow i liczba punktéow ECTS konieczna dla uzyskania
kwalifikacji podyplomowych

Studia podyplomowe trwaja trzy semestry. Do osiggni¢cia efektdéw uczenia si¢ niezbgdne
bedzie uzyskanie 60 punktow ECTS.

6. Wskazanie dokumentu potwierdzajacego kwalifikacje wydawanego

absolwentom

Studia zakoncza si¢ uzyskaniem kwalifikacji z zakresu cyberbezpieczenstwa potwierdzone
swiadectwem ukonczenia studiow podyplomowych.

7. Wskazanie zwigzku studiow podyplomowych z misj3 i strategia Uczelni

Studia Podyplomowe Cyberbezpieczenstwo wpisuja si¢ w misj¢ Uczelni poniewaz realizacja
studiow wiaze si¢ ze zwigkszeniem atrakcyjnosci 1 skutecznos$ci ksztalcenia oraz rozwdj
promocji i wspotpracy z otoczeniem. Studia nawigzuja rowniez do strategii Uczelni, ktorg jest
tworzenie odpowiednich warunkéw do studiowania, pozwalajacych na sprawne zaspokajanie
wszechstronnych aspiracji edukacyjnych regionu, przygotowanie absolwentéw do zaistnienia
na rynku pracy oraz uswiadomienie potrzeby ciggltego doksztatcania 1 doskonalenia
zawodowego. Realizacja studiow wigze si¢ z dwoma sposrod trzech celow strategicznych
Uczelni: doskonalenie oferty edukacyjnej i jakosci ksztalcenia oraz rozwijanie wspotpracy



z regionalnym otoczeniem spoleczno-gospodarczym. Z jednej strony bowiem realizacja
studiow zmierza do wzbogacenia i uelastycznienia oferty edukacyjnej Uczelni zgodnie
z oczekiwaniami 1 aspiracjami spoleczno$ci regionu, z drugiej natomiast jest wyrazem
poszerzania wspOlpracy zregionalnym otoczeniem spoleczno-gospodarczym. Ponadto,
realizacja studiow, bedacych forma ksztatcenia ustawicznego, przyczynia si¢ do budowania
kapitatu ludzkiego w regionie.

Studia podyplomowe, prowadzone w systemie niestacjonarnym, pozwola na stworzenie
dogodnych warunkoéw dla studiowania zwlaszcza osdb pracujacych zawodowo poprzez
elastyczng organizacj¢ studidow, realizujagc tym samym jedna z podstawowych zatozen misji
Akademii Nauk Stosowanych w Walczu. Ponadto =zakres tematyczny studiow
podyplomowych  Cyberbezpieczenstwo wplynie na rozwdj regionu wateckiego,
1 wojewodztwa zachodniopomorskiego przez przygotowanie wysoko wykwalifikowanej
kadry, specjalistow z zakresu cyberbezpieczenstwa.

8. Charakterystyka absolwenta, ze szczegélnym uwzglednieniem wskazania
nowych umiejetnosci niezbednych na rynku pracy w systemie uczenia sie
przez cale zycie

Absolwent Studidow Podyplomowych  Cyberbezpieczenstwo zostanie wyposazony
w interdyscyplinarng wiedz¢ 1 umiej¢tnosci zwigzane z identyfikowaniem 1 zarzadzaniem
ryzykiem zwigzanym z prowadzeniem dziatalno$ci gospodarczej w odniesieniu do zagrozen
zwigzanych z wykorzystaniem technologii IT oraz zarzadzaniem ich bezpieczenstwem,
analizy bezpieczenstwa firmy oraz instytucji.

Absolwent uzyska wiedz¢ 1 praktyczne umiejetnosci umozliwiajace podjecie pracy
zwigzanej z administracjg 1 bezpieczenstwem systeméw komputerowych, opracowywaniem
polityk bezpieczenstwa, ich wdrazania, utrzymania oraz rozwoju. Pozna podstawy
informatyki $ledczej oraz najnowsze metody atakéw 1 zagrozenia dla systeméw
informatycznych. Bedzie potrafit przeciwdziata¢ ich rozprzestrzenianiu i skutkom. Bedzie
umiat poszukiwa¢, gromadzi€ i zabezpiecza¢ material dowodowy. Absolwent pozna podstawy
analizy kryminalnej, bedzie potrafil analizowa¢ dane zwigzane z wystapieniem incydentu
teleinformatycznego, wykrywac 1 identyfikowa¢ zwigzki miedzy nimi, okresla¢ przestanki,
wycigga¢ wnioski 1 ocenia¢ ich wiarygodnos¢. Bedzie umiat sporzadzi¢ raport z przebiegu
incydentu, jego faktycznych 1 prawdopodobnych skutkow, podjetych dzialan oraz
proponowanych dziatan zapobiegawczych na przyszto$¢. Pozna sposdb postgpowania
w przypadku zglaszania popelnienia przestgpstwa organom S§cigania oraz prawa
pokrzywdzonego. Bedzie potrafil wspotdziata¢ z organami przestrzegania prawa w zakresie
rozpoznania 1 zwalczania cyberprzestgpczosci, jak réwniez bedzie przygotowany
do prowadzenia szkolen w zakresie bezpieczenstwa teleinformatycznego dla pracownikow
swojej firmy lub instytucji.

Uzyskane przez absolwenta wiedza i umiejg¢tnosci pozwola identyfikowac 1 zarzadzaé
ryzykiem zwigzanym z prowadzeniem dziatalno$ci gospodarczej w cyberprzestrzeni. Dotyczy
to m.in. wiedzy dotyczacej metodyki budowania programu cyberbezpieczenstwa, aspektow
prawych 1 konsekwencji biznesowych. Studenci o wyksztatceniu nie informatycznym



uzyskaja rowniez podstawowg wiedz¢ o stosowanych technologiach 1 rozwigzaniach

informatycznych.

9. Efekty uczenia sie.

9.1.

Formalne i merytoryczne przestanki uwzglednione przy opracowaniu

efektow uczenia sie

Efekty uczenia si¢ opracowano na bazie wybranych efektéw na poziomie 6

PRK sposrod uniwersalnej charakterystyki pierwszego stopnia PRK oraz

charakterystyk  drugiego stopnia

uzyskiwanych w ramach szkolnictwa wyzszego oraz

zawodowym.

PRK typowych dla kwalifikacji:

9.2. Opis efektow uczenia si¢ dla studiow podyplomowych

9.2.1. Odniesienie ogdélnych efektow uczenia si¢ dla czastkowych

kwalifikacji studiow podyplomowych do uniwersalnej

charakterystyki pierwszego stopnia PRK

Absolwent studiow podyplomowych:

o charakterze

kategoria

Ogolne efekty studiow

Uniwersalne charakterystyki

podyplomowych 6 poziomu PRK
PO6W
1. Elementarne fakty i pojecia oraz
zaleznosci  miedzy  wybranymi
zjawiskami w zakrem? P6U W
praktycznych zastosowan — S
informatyki w ujgciu  zaréwno * elem.entflrpe fakty ! pojgeta oraz
systemowym jak i indywidualny dla Zglez'nosm m igdzy wybran}{ml
zna i rozwigzywania typowych Zjawiskami p.rzyrodnlczyml,
rozumie problemow, dla zagadnien 5P oieczr}yml tw .Sf.erze .
cyberprzestepczosci. vatworow ludZI.qu mysli;
2. Réznorodne, ztozone * réznorodne, zlpzone )
uwarunkowania prowadzone;j uwamnkqwanla prowadzonej
dziatalnosci w konteks$cie zagrozen dziatalnosci
zwigzanych z cyberprzestgpczoscia
oraz szeroko rozumianym
bezpieczenstwem IT
PO6U P6U U
1. Wykorzystywa¢ nowe 1. innowacyjnie wykonywac
technologie IT oraz ich zadania oraz rozwigzywacé
potrafi: innowacyjno$¢ w ztozone 1 nietypowe problemy

rozwigzywaniu zadan o duzym
stopniu ztozonosci 1 w nie w
pelni przewidywalnych

w zmiennych i nie w petni
przewidywalnych warunkach;

2. samodzielnie planowa¢ wtasne
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kategoria

Ogolne efekty studiow

Uniwersalne charakterystyki

podyplomowych 6 poziomu PRK

warunkach. uczenie si¢ przez cale zycie;

2. Samodzielnie planowa¢ wlasne 3. komunikowac¢ si¢ z otoczeniem,
uczenie si¢ przez cate zycie i uzasadnia¢ swoje stanowisko
ukierunkowywac¢ innych w
tym zakresie. Wykorzystywaé
zdobytg wiedze w trafnym
doborze metod
samoksztalcenia.

3. Komunikowac si¢ ze
zréznicowanymi kregami
odbiorcow, odpowiednio
uzasadnia¢ stanowiska.

PO6K

1. Przyjmowania
odpowiedzialnosci zwigzanej z | P6U_K
uczestnictwem w réznych 1. respektowania zobowigzan
wspolnotach oraz wynikajacych z przynaleznos$ci
respektowania zobowigzan do ré6znych wspolnot;

jest gotéw wynikgjqcych Z tego faktu. 2. dziala9ia i Wspéidzialania pod
do: 2. Funkc_]'onowama w zlozon}{ch bezpos.redmm nadzorem w

sytuacjach pod bezposrednim zorganizowanych warunkach;
nadzorem w zorganizowanych 3. oceniania swoich dziatan 1
warunkach. przyjmowania

3. Oceniania swoich dziatan i odpowiedzialnos$ci za

przyjmowania
odpowiedzialnosci za ich
skutki.

bezposrednie ich skutki

W macierzy og6élnych efektow uczenia si¢ stosowano nastepujace oznaczenia - kody:
PO — ogdlny efekt studiow podyplomowych,
P6U _ — uniwersalne charakterystyki PRK dla poziomu 6,
W — wiedza,
U — umiejgtnoscei,
K — kompetencje spoteczne;

9.2.2. Macierz efektow uczenia sie¢ dla czastkowych kwalifikacji studiow podyplomowych

z odniesieniem do charakterystyk drugiego stopnia PRK typowych dla

kwalifikacji: uzyskiwanych w ramach szkolnictwa wyzszego (oraz o charakterze

zawodowym — jesli dotyczy)




KODY EFEKTOW
STUDIOW
PODYPLOMOWY CH

TRESC EFEKTOW STUDIOW
PODYPLOMOWYCH

KODY CHARAKTERYSTYKI
DRUGIEGO STOPNIA PRK
TYPOWYCH DLA KWALIFIKACII
O CHARAKTERZE ZAWODOWYM
—POZIOM 6

KODY CHARAKTERYSTYKI
DRUGIEGO STOPNIA TYPOWE]
DLA KWALIFIKACIJT
UZYSKIWANYCH W RAMACH
SZKOLNICTWA WYZSZEGO Z
ROZWINIECIEM DLA
POSZCZEGOLNYCH
OBSZAROW KSZTALCENIA—
POZIOM 6, PROFILU
PRAKTYCZNEGO

SP_ WOl

W zaawansowanym stopniu zna i
rozumie zagadnienia dotyczace
bezpieczenstwa sieci 1 systemow
teleinformatycznych,

P62 WT

P6S WG
P6S WG T01

SP_ W02

Ma poglebiong wiedze na temat
podstawowych wystepujacych
zagrozen bezpieczenstwa
teleinformatycznego, wymagania w
tym zakresie oraz wybrane techniki
ochrony sieci i systemow;

P6S WG
P6S WG T0I

SP_ W03

W zaawansowanym stopniu Zna i
rozumie trendy rozwojowe i
najistotniejsze nowe osiagnieciach
w wybranych zagadnieniach
informatyki 1 telekomunikacji z
uwzglednieniem ich
bezpieczenstwa;

P6Z_WO

P6S_WG
P6S_WG _T01

SP_ W04

W zaawansowanym stopniu
Rozumie role sieci Internet we
wspotczesnym §wiecie, zagadnienia
zwigzkow technologii
informacyjnych ze $wiatowym
rynkiem ekonomicznym oraz
wybrane kwestie prywatnosci 1
dostgpnos$ci informacji, réwniez w
aspekcie mediow
spolecznosciowych oraz rozwoju
Internetu rzeczy (Internet of
Things).

P6Z WT

P6S WK
P6S WG S02

SP_ W05

W zaawansowanym stopniu zna i
rozumie wybrane aspekty prawne
cyberbezpieczenstwa oraz ma
wiedze niezbedng do rozumienia
spotecznych, ekonomicznych,
prawnych 1 innych
pozatechnicznych uwarunkowan
bezpieczenstwa
teleinformatycznego oraz ich
uwzgledniania w praktyce
zawodowe;.

P67 WT

P6S WK
P6S WG S01

UMIEJETNOSCI

SP_UO01

Potrafi przygotowac projekt
wybranej sieci teleinformatyczne;j
biorgc pod uwage koniecznos¢
taczenia r6znych technik, aspekty

P6Z_UO

P6S_UW
P6S_UW _T03
P6S_UW _T04




KODY EFEKTOW
STUDIOW
PODYPLOMOWY CH

TRESC EFEKTOW STUDIOW
PODYPLOMOWYCH

KODY CHARAKTERYSTYKI
DRUGIEGO STOPNIA PRK
TYPOWYCH DLA KWALIFIKACII
O CHARAKTERZE ZAWODOWYM
—POZIOM 6

KODY CHARAKTERYSTYKI
DRUGIEGO STOPNIA TYPOWE]
DLA KWALIFIKACIJT
UZYSKIWANYCH W RAMACH
SZKOLNICTWA WYZSZEGO Z
ROZWINIECIEM DLA
POSZCZEGOLNYCH
OBSZAROW KSZTALCENIA—
POZIOM 6, PROFILU
PRAKTYCZNEGO

bezpieczenstwa i jakosci
$wiadczonych w niej ustug.

SP U02 Potrafi opracowaé szczegdtowa pP6Z_UO P6S_UW_T04
dokumentacj¢ wynikéw realizacji
eksperymentu, zadania
projektowego lub badawczego;
potrafi przygotowac opracowanie
zawierajace omowienie tych
wynikoéw.

SP _U03 Potrafi zaprojektowa¢, uruchomi¢ i | 762 _UO P6S_UW
przetestowac ustuge P6S_UW_T01
bezpieczenstwa w sieci Pos_UW_104
teleinformatyczne;.

SP _U04 Potrafi dobra¢ odpowiedni poziom | P6Z_UN P6S_UW
bezpieczenstwa w celu zapewnienia P6S_UW_T01
ochrony przed zagrozeniami oraz R

: P6S_UW _T05
zweryfikowac ich skutecznos$¢. P6S UW S03

SP_U05 Potrafi oceni¢ przydatnos¢, pPoz_Ul P6S_UW
innowacyjno$¢ i mozliwos¢ P6S_UW_T02
wykorzystania nowych narzedzi 1 Pos_UW_105
osiggnig¢ w zakresie sieci
teleinformatycznych — ich
architektur, protokotow
komunikacyjnych, $wiadczonych
ustug oraz poziomu
bezpieczenstwa.

SP _U06 Potrafi pozyskiwac informacje z pP6Z_UI P6S_UW, P6S_UU
literatury, baz danych i innych P6S_UW_T03
zrodet; potrafi integrowac uzyskane F6s_ U106
informacje, dokonywac ich
interpretacji 1 krytycznej oceny, a
takze wycigga¢ wnioski oraz
formutowac 1 wyczerpujaco
uzasadnia¢ opinie.

SP_U07 Jest zorientowany we P6Z_UI P6Z_UN P6S_UW
wspolczesnych rozwigzaniach P6S_UW_T06
bezpieczenstwa i moze oceni¢ ich
przydatnos$¢ oraz wybraé
rozwigzanie adekwatne do
konkretnej sieci lub systemu

SP _U08 Potrafi pracowa¢ indywidualnie iw | P62 UO P6S_UO, P6S_UK

zespole, a takze komunikowac si¢ i
wymienia¢ informacje przy uzyciu
technik teleinformatycznych;

KOMPETENCJE
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KODY EFEKTOW
STUDIOW
PODYPLOMOWY CH

TRESC EFEKTOW STUDIOW
PODYPLOMOWYCH

KODY CHARAKTERYSTYKI
DRUGIEGO STOPNIA PRK
TYPOWYCH DLA KWALIFIKACII
O CHARAKTERZE ZAWODOWYM
—POZIOM 6

KODY CHARAKTERYSTYKI
DRUGIEGO STOPNIA TYPOWEJ
DLA KWALIFIKACJI
UZYSKIWANYCH W RAMACH
SZKOLNICTWA WYZSZEGO Z
ROZWINIECIEM DLA
POSZCZEGOLNYCH
OBSZAROW KSZTALCENIA—
POZIOM 6, PROFILU
PRAKTYCZNEGO

SP K01

Potrafi pracowac¢ w grupie
realizujacej wspdlny projekt; zna
zasady komunikacji, pracy
grupowej i role w grupie, rowniez
role lidera; potrafi wykonywac
zadania w oczekiwanym zakresie,
czasie 1 uzgodnionej jakosci;

P67 KW

P6S KR

SP_KO02

Jest gotéw do przestrzegania zasad
obowigzujacych w dziedzinie
cyberbezpieczenstwa, dotyczacych
utrzymywania jakosci prowadzonej
dziatalnos$ci oraz kultury
wspoOtpracy 1 kultury konkurencji
oraz inicjowania dziatania na rzecz
interesu publicznego myslenia i
dziatania w sposob przedsigbiorczy

P67 KP

P6S KO

SP_KO03

Jest gotéw do odpowiedzialnego
petnienia rol zawodowych, w tym:
przestrzegania zasad etyki
zawodowej i wymagania tego od
innych oraz promowania zasad
etycznych w dziedzinie
cyberbezpieczenstwa

P6Z KO

P6S KR

SP_K04

Jest gotéw do podejmowania
decyzji w sytuacjach trudnych oraz
krytycznej oceny posiadanej
wiedzy uznawania znaczenia
wiedzy w rozwigzywaniu
problemoéw poznawczych 1
praktycznych

P67 KO

P6S_KK

W macierzy efektow uczenia si¢ stosowano nast¢pujace oznaczenia - kody:

1) dla efektu studiow podyplomowych
P (pierwsza litera kodu) - efekty uczenia si¢ studidéw podyplomowych
W - kategoria wiedzy
U - kategoria umiejetnosci
K (druga litera kodu) - kategoria kompetencji spotecznych

01, 02, 03 1 kolejne - numer efektu uczenia si¢

2) dla oznaczen charakterystyki pozioméw PRK uzyskiwanych w ramach ksztatcenia i
szkolenia zawodowego (drugiego stopnia)

P - poziom PRK (1-8)
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Z - charakterystyka typowa dla kwalifikacji uzyskiwanych w ramach ksztalcenia 1
szkolenia zawodowego
W -wiedza:

T- teorie 1 zasady

Z — zjawiska 1 procesy

O — organizacja pracy

N — narzedzia 1 materiaty
U — umiejetnosé

I - informacje

O - organizacja pracy

N — narzedzia 1 materiaty

U - uczenie si¢ i rozw0dj zawodowy
K — Kompetencje spoteczne

P — przestrzeganie regut

W — wspotpraca

O — odpowiedzialno$¢

3) dla oznaczen charakterystyki poziomoé6w PRK uzyskiwanych w ramach szkolnictwa
wyzszego (drugiego stopnia) — cze$¢ gtowna:
P - poziom PRK (6-8)
S - charakterystyka typowa dla kwalifikacji uzyskiwanych w ramach szkolnictwa
WYZSZELO
W -wiedza:
G- glebia i zakres
K- kontekst
U — umiejetnosé
W — wykorzystanie wiedzy
K — komunikowanie si¢
O - organizacja pracy
U — uczenie si¢
K — Kompetencje spoteczne
K — krytyczna ocena
O — odpowiedzialno$¢
R —rola zawodowa
4) dla oznaczen charakterystyki pozioméw PRK uzyskiwanych w ramach szkolnictwa
wyzszego (drugiego stopnia) z rozwinigciem dla poszczegdlnych obszarow
ksztatcenia— poziom 6, profilu praktycznego:
P - poziom PRK (6-8)
S - charakterystyka typowa dla kwalifikacji uzyskiwanych w ramach szkolnictwa
WYZSZELO0
W -wiedza:
G- glebia 1 zakres
K- kontekst
U — umiejetnos¢
W — wykorzystanie wiedzy
K — komunikowanie si¢
O — organizacja pracy
U — uczenie si¢
K — Kompetencje spoteczne
K — krytyczna ocena
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O — odpowiedzialnos$¢
R —rola zawodowa
Obszary:
S — nauk spotecznych

H — nauk humanistycznych
T — nauk technicznych

M — nauk medycznych i nauk o zdrowiu oraz nauk o kulturze fizycznej

Profile:

P — profilu praktycznego
A — profilu ogdlnoakademickiego

01, 02, 03 i kolejne - numer efektu w kolejnosci umieszczenia w tabelach w
rozporzadzeniu MNiSW z dnia 26 wrzes$nia 2016 r. w sprawie charakterystyk
drugiego stopnia PRK typowych dla kwalifikacji uzyskiwanych w ramach
szkolnictwa wyzszego po uzyskaniu kwalifikacji petnej na poziomie 4 —

10. Opis formalnych warunkow wstepnych

poziomy 6-8;

Warunkiem przyjecia na studia podyplomowe jest ukonczenie studiow wyzszych:
1) pierwszego stopnia, pos$wiadczonych dyplomem uczelni wyzszej oraz tytulem
zawodowym licencjata lub

2) drugiego stopnia, po$wiadczonych dyplomem uczelni wyzszej oraz tytulem
zawodowym magistra lub

3) jednolitych studiow magisterskich, poswiadczonych dyplomem uczelni wyzszej

oraz tytutem zawodowym magistra.

11. Opis ogolny przedmiotow/przedmiotow

Ponizej zaprezentowana jest lista przedmiotow, wchodzacych w sklad planu studiow
podyplomowych Cyberbezpieczenstwo ze szczegbtowym wskazaniem liczby godzin, formy
zaje¢ oraz przewidywanych punktéw ECTS za kazdy przedmiot.

F . . Forma | Liczba
orma zajec . o b
L.p. Se::es Przedmiot / Przedmiot l;?)fiezm zaliczenia p;lék;gw
Wyklad(Cwiczenia b/zle
. | 13 |BEZPIECZENSTWO APLIKACJI WEB 10 10 20 V4
2. | /3 |AI W CYBERBEZPIECZENSTWIE 10 10 20 z
2/3
Z 4
3. OSINT 10 10 20
4 33 Z 4
: BEZPIECZENSTWO SRODOWISKA WINDOWS 10 10 20
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3/3
> POWERSHELL W CYBERBEZPIECZENSTWIE 10 5 15 z 4
6 2/3 IMETODOLOGIA PENTESTOW OWASP I 7 4
: 0OSSTMM 10 10 20
7. | 3/3 |ANALIZA PAKIETOW 10 5 15 Z 4
8. | 1/3 [WSTEP DO PROGRAMOWANIA W PYTHON 10 20 30 Z 4
9 3/3 [PROGRAMOWANIE NARZEDZIA CYBER W 7 4
: PYTHON 10 10 20
0 3/3 |ANALIZA POWLAMANIOWA - INFORMATYKA 7 4
: SLEDCZA 10 10 20
" 1/3 WPROWADZENIE DO 7 3
: CYBERBEZPIECZENSTWA 5 10 15
N 1/3 [SOCJOTECHNIKI I FIZYCZNE NARZEDZIA 7 3
: PENTESTERSKIE 5 10 15
13.| 2/3 |BEZPIECZENSTWO SIECI KOMPUTEROWYCH 10 20 30 Z 4
14.| 2/3 [PRAWO A DZIALANIA W CYBER 5 10 15 Z 3
15.| 2/3 |CYBERPRZESTECZOSC 5 10 15 Z 3
16.| 3/3 [CERTYFIKACJA — COMPTIA SECURITY + - 3 3 E 4
Razem 130 | 163 | 293 60

Tab. 1. Realizowane przedmioty w podziale na liczbe godzin, rodzaj realizowanych zajeé i
liczbe punktow ECTS

12. Sposoby weryfikacji zakladanych efektow uczenia si¢, osiaganych przez
sluchacza studiow podyplomowych

Podstawowa forma weryfikacji i ewaluacji w ramach przedmiotow jest PRZEDMIOTOWE

ZALICZENIE NA OCENE (Z) - jedno dla wszystkich komponentéw przedmiotu razem —

w formie projektu — samodzielnego/grupowego opracowania pisemnego wybranych
zagadnien w zakresie niezb¢dnym do weryfikacji przedmiotowych efektow uczenia si¢
wiedzy, umiej¢tnosci oraz kompetencji.

Potwierdzeniem finalnej ewaluacji jest certyfikacja — COMPTIA SECURITY +

Zalecana forma opracowania zamieszczona jest ponize;j.

14




Studia podyplomowe
CYBERBEZPIECZENSTWO

KARTA EWALUACJI PROJEKTU

Rok akademicki/semestr:

Przedmiot:

Prowadzacy przedmiot:
Wykonawcy (nazwisko, imieg):

Tytul projektu:

Kod efektow: | SPWO01

Nazwisko
imie wykonawc

Ocena za
projekt

Podpis prowadzacego
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Studia podyplomowe
CYBERBEZPIECZENSTWO

OPRACOWANIE PROJEKTU

Cel opracowania:

Spis tresci:
Wstep:

1

1.1.

1.2.

Zakonczenie.

(od nowej strony)
WSTEP (wielkie litery, pogrubione, 14 pkt.)
Tekst wstepu (zwykly tekst 12 pkt., akapity blokowo, bez wcigcia, po akapicie odstgp 6 pkt.)

1. TYTUL USTEPU(wielkimi literami, 14 pkt. pogrubiony, odstep od poprzedniego
18 pkt. odstep ponizej 12 pkt.)

2. TYTUL PUNKTU ......... (wielkimi literami 12 pkt, odstep od poprzedniego 18
pkt., odstep ponizej 12 pkt.)
Tekst punktu zwykly tekst 12 pkt., akapity blokowo, bez wciecia, po akapicie
odstep 6 pkt.)

Dla przedmiotéw, w ramach ktérych osiaggane sa wylacznie efekty wiedzy, dopuszcza si¢
sprawdzian sumujacy (pisemny lub ustny), do ktorych dolacza si¢ zbiorcze potwierdzenie
weryfikacji. Zalecana forma potwierdzenia weryfikacji znajduje si¢ ponize;.
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Akademia Nauk Stosowanych w Walczu

POTWIERDZENIE WERYFIKACJI KONCOWEJ
OSIAGANIA EFEKTOW KSZTALCENIA

STUDIA PODYPLOMOWE CYBERBEZPIECZENSTWO
Nazwa przedmiotu Rok
akademicki/semestr
Komponent WYKLAD Forma weryfikacjii | SPRAWDZIAN
ewaluacji SUMUJACY
przedmiotowych
efektow ksztalcenia

Lp Imi¢ nazwisko sluchacza EFEKT
PRZEDMIOTOWY
ZGODNIE Z
PODANYMI W
SYLABUSIE
EP_W01

1.

2.

3.

4.

5.

(podpis oceniajacego)

Dokumentacja dotyczaca ewaluacji weryfikacji efektow uczenia si¢ nabywanych przez
stuchaczy w toku studidow podyplomowych, na ktora sktadajg si¢ protokoly zaliczen, wykazy
weryfikacji koncowych osiagania efektow oraz ocenione prace zaliczeniowe (projekty lub
sprawdziany), jest gromadzona, a po zakonczeniu procesu ksztalcenia danego przedmiotu,
przekazywana Uczelni, celem archiwizacji.

13. Opis zalozen i wytycznych do weryfikacji koncowej, jezeli sa przewidziane
programem, lub sposobu weryfikacji koncowej

Warunkiem ukonczenia studidéw podyplomowych Cyberbezpieczenstwo jest zaliczenie
wszystkich przedmiotdw z programu studiéw oraz uzyskanie oceny pozytywnej z egzaminu
koncowego. Do egzaminu koncowego dopuszczone sg osoby posiadajace zaliczenia ze
wszystkich przedmiotow objetych programem studidow podyplomowych.
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Egzamin koncowy jest egzaminem ustnym 1 komisyjnym, obejmujagcym wskazane
w programie studiéw podyplomowych.

W czasie egzaminu stuchacz odpowiada na dwa wylosowane pytania z zakresu
przygotowanych zadan. Z wynikow egzaminu sporzadza si¢ protokot. W protokole umieszcza
si¢ oceny sktadajace si¢ na wynik koncowy oraz ocen¢ wyniku konicowego studiow.

Na ocen¢ wyniku koncowego studiow podyplomowych sktadaja si¢ :

1) z waga 0,6: $rednia wazona ocen uzyskanych z egzamindw i zaliczen oraz przypisanych
danym przedmiotom punktow ECTS;
2) ocena egzaminu certyfikujacego z waga 0,4, przy czym zaliczony egzamin oznacza oceng 5

Na $wiadectwie ukonczenia studiow podyplomowych wpisuje si¢ ostateczny wynik studiéw
podyplomowych, wyréwnany do peinej oceny wedtug zasady:

od 3,00 do 3,24 — dostateczny,

od 3,25 do 3,74 — dostateczny plus,

od 3,75 do 4,23 — dobry,

od 4,24 do 4,49 — dobry plus,

od 4,50 do 5,00 — bardzo dobry.

14. Opis zapewniania jakoSci ksztalcenia

System Zapewnienia Jako$ci Ksztalcenia obejmuje: przeglad i doskonalenie programu
ksztalcenia; analize trybu rekrutacji na studia; analiz¢ realizacji procesu ksztatcenia;
procedury weryfikacji osiagnietych efektow uczenia si¢ ; dbanie o wysoki poziom kadry
dydaktycznej. Zamierzenia dotyczace efektow uczenia si¢ kontrolowane sg przede wszystkim
poprzez ankietowanie stuchaczy, celem uzyskania opinii na temat realizacji programu
studiow.
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15. ZALACZNIKI:

15.1. Zalacznik 1. Matryca osiagania efektow uczenia si¢ studiow podyplomowych
w podziale na przedmioty (przedmioty) zajeé

T

2018 | Numery moduldw 1 przedmiotow zzodnie z planem studiow Cyb.0l1 | Cyb.01.2 | Cyb.02.1| Cyb.02.2 )| Cyb.03.1| Cyb.03.2 [ Cyb.04.1) Cybuid.2| Cyb.051 | Cyb.05.2 | Cyb.06.1 )| Cyb.06.2

Efekty kierumkowe

Podstawy bezpieczenstwa

cybemetycznego

Podstawy bezpicczensiwa
cybermetycznego

Prawe a deialania
cybemetyczne

Prawo a deialania

cybemetyczne

ECTS:
formy zajeé:

E o |Cyberpreestepeznié
o
(5]
o
(=]

'E e |Podstawy sieci
E o |Podstawy siec
E en|MNarzedzin sieciowe

2
'
2
'E on|Cyberpreestepezodé
i
2

'E o |(Wsiep do metodyk OSSTMM
E @ [Wsiep do metodyk OSSTMM

% wn |MNarzpdzia sieciowe

i
|
i
|

WIEDZA

Zna 1 rozumie zagadnienia dotyezace bezpieczenstwa siect 1 systemow x
SP_Wol taloinformztvemmch x x x x x x x x x

Ma wiedze na temat pedstawowych wystepujacych zagozen
S5P_W02 |bezpieczenstwa teleinformatyemego, wymagama w tym zakresie oraz x x x = x x
wybrane techniki ochrony siect 1 systemow;

Zna 1 rozumie trendy rozwojowe 1 najistotnie)sze nowe osiagnieciach
S5P_W03 |w zalaesie mformatyla 1 telekomumkach z uwzgledmenem ich x x x x x x
bezpieczensiwa;

Fozumae role sieci Internet we wspolezesnym swiecte, zagadmena
rwiazkow technologi mformacyjoych ze Swiatowym nnkiem
SP_Wi4 |ekonomicznym oraz kwestie prywamosel 1 dostepnosel informacyi, x x x x x x X X
rowmes w aspekcle mediow spolecznodciowych oraz rozwoju
Internetu rzeczy (Intemet of Things).
Zna 1 rozunie aspekty prawne cyberbezpleczenstwa oraz ma wisdze
niezbedna do rezumienia spoleczryeh ekonomicznyeh, prawnych 1
irnych pozatechmeznych uwanmkowan bezpleczensiwa
telemformatvemego oraz ich uwzgledniania w praktyce zawodowej.
TMIEJETNOSCT
Potrafi preygotowad projekt wybranej sieci teleinformatyeznej biorae
SP_U01 |pod uwage komecznose lyczenia rozmych techmk, aspekty x x
bezpieczensiwa 1 jakoscl Swiadezonych w nie) uslug.
Potrafi opracowas szezegolowa dolumentacje wymikow realizacp
SP_T002 |ekspervmenm, zadania projektowezo lub badawezege; potafl x x x x
prrygotowsd opracowanie Zawlerzjace omowienie fyeh wynikow.
Potrafi zaprojekiowas, wuchomis 1 przetestowac usluge
berpieczenstwa w sieci teleinformatyesnaj.
Potrafi dobrac odpowiedm poziom bezpieczenstwa w celu
SP_UD4 |zapewnienia ochrony przed zasvodeniami oraz rweryfikowad ich x x x x x x

SP_WO5

SP_U03

Potrafi ocenié preydatnosé, imewacyjnosé 1 modlmwosé wikorzystania
nowych narzed= 1 osiasmed w zalvesie siect telemformatyernych —1ch
- architektur, protokolow kommmikacyjmyeh, swiadezonych ushug orzz
poziomm bezpieczenstwa.

Potrafi pozyskiwac informacje z literatury, baz damych 1 inmych zrodel;
potrafl integrowad uzyskane informacje, dokomywac ich interpretacyi 1
kayiyezme) oceny, a takie witlazad wiiesk: oraz formmlowad 1
WycZEIpUjaco uzasadniad opinie.
KOMPETENCIE

Potrafi pracowaé w grupie mealizujace] wspolny projekt; mna zasady
P E0l komumikacyL, pracy mej 1role w gupie, Jt':m'mlez role ;i{:!.era:

= potrafl wykonywac zadania w oczekrwanym zakresie, czasie 1
uzgodnione] jakaier;

Jest zonentowany we wipolezesnych rozwiazaniach bezpieczefistoa 1
SP_E02 |moze oceme ich preydatnese oraz wybrac rozwiazame adekwatne do x x x x x x
konlreine) siect lub systemu

Potrafi pracowad indywiduzlme 1 w zespole, a takse kormmikowad =ig 1
wynueniad nformacje przy uiye technik telemformatycznych;

SP_K03
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15.2.

Zalacznik 2: plan studiow podyplomowych Cyberbezpieczenstwo

Forma zajec Forma | Liczba
L.p. Segnes Przedmiot / Przedmiot , e l:(‘jiezl.“ zaliczenia P;llck;gw
'Wyklad|Cwiczenia b/z/e
1. | 1/3 BEZPIECZENSTWO APLIKACJI WEB 10 10 20 V4 4
2. | 1/3 |A1W CYBERBEZPIECZENSTWIE 10 10 20 Z 4
2/3

3. OSINT 10 10 20 z 4

4 33 , , Z 4
' BEZPIECZENSTWO SRODOWISKA WINDOWS 10 10 20

3/3

> POWERSHELL W CYBERBEZPIECZENSTWIE 10 5 15 z 4

6 2/3 IMETODOLOGIA PENTESTOW OWASP I 7 4
: 0OSSTMM 10 10 20

7. | 3/3 |ANALIZA PAKIETOW 10 5 15 z 4

8. | 1/3 [WSTEP DO PROGRAMOWANIA W PYTHON 10 20 30 Z 4

9 3/3 [PROGRAMOWANIE NARZEDZIA CYBER W 7 4
: PYTHON 10 10 20

0 3/3 |ANALIZA POWEAMANIOWA - INFORMATYKA 7 4
: SLEDCZA 10 10 20

" 13 WPROWADZENIE DO 7 3
: CYBERBEZPIECZENSTWA 5 10 15

i 1/3 [SOCJOTECHNIKI I FIZYCZNE NARZEDZIA 7 3
: PENTESTERSKIE 5 10 15

13.| 2/3 [BEZPIECZENSTWO SIECI KOMPUTEROWYCH 10 20 30 V4 4

14.| 2/3 [PRAWO A DZIALANIA W CYBER 5 10 15 Z 3

15.| 2/3 |CYBERPRZESTECZOSC 5 10 15 Z 3

16.| 3/3 |CERTYFIKACJA — COMPTIA SECURITY + - 3 3 E 4

Razem 130 | 163 | 293 60
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15.3. Zakacznik 3: zalozenia dla sylabusow przedmiotow

1. BEZPIECZENSTWO APLIKACJI WEB
Nazwa przedmiotu: Bezpieczenstwo aplikacji web
Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo
Specjalno$¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: 1

Semestr: 1

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]
Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad 10h, Laboratoria 10h

Cel przedmiotu
Zapozna¢ shuchaczy z:
Identyfikacjg i analiza zagrozen bezpieczenstwa aplikacji webowych
Metodami testowania i oceny bezpieczenstwa aplikacji
Implementacjag mechanizméw ochrony aplikacji webowych
Wykorzystaniem narzedzi do automatycznego testowania bezpieczenstwa
Najlepszymi praktykami secure coding
EFEKTY UCZENIA SIE
Wiedza
e SP WO1 Zna i rozumie zagadnienia dotyczace bezpieczenstwa aplikacji webowych
e SP W02 Ma wiedze na temat podstawowych zagrozen bezpieczenstwa aplikacji web oraz
techniki ochrony
e SP WO03 Zna najlepsze praktyki secure coding i standardy OWASP
Umiejetnosci
e SP _UOI Potrafi zidentyfikowac i przeanalizowa¢ zagrozenia bezpieczenstwa aplikacji
webowych
e SP UO02 Potrafi przeprowadzi¢ testy bezpieczenstwa aplikacji przy uzyciu specjalistycznych
narzedzi
e SP UO03 Potrafi implementowa¢ mechanizmy ochrony w aplikacjach webowych
Kompetencje
e SP KOI Potrafi pracowac w grupie realizujacej wspolny projekt bezpieczenstwa aplikacji
e SP K02 Ma swiadomos$¢ odpowiedzialno$ci za bezpieczenstwo tworzonego oprogramowania
TRESCI PROGRAMOWE i LICZBA GODZIN
Wprowadzenie do bezpieczenstwa aplikacji webowych - 3 godziny
OWASP Top 10 - analiza najczestszych podatnosci - 4 godziny
Testowanie bezpieczenstwa aplikacji - narzedzia i metody - 4 godziny
Implementacja zabezpieczen w aplikacjach webowych - 3 godziny
Bezpieczne kodowanie - best practices - 3 godziny
. Monitoring i reagowanie na incydenty - 3 godziny
Metody ksztatcenia
Wyktad kursowy z prezentacja, ¢wiczenia polegajace na wykonywaniu laboratoriow zgodnie ze
wskazowkami wyktadowcy. Forma hybrydowa (wyktady online, laboratoria stacjonarne)
Metody weryfikacji efektow uczenia si¢
Formg weryfikacji i ewaluacji w ramach przedmiotu jest przedmiotowe zaliczenie na oceng¢ w
formie projektu — samodzielnego/grupowego opracowania pisemnego oraz praktycznej
demonstracji umiejetnosci testowania bezpieczenstwa aplikacji webowe;.
Literatura podstawowa
1. Stuttard D., Pinto M., "The Web Application Hacker's Handbook", Wiley

UL~
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2. OWASP Testing Guide - oficjalna dokumentacja
NAKLAD PRACY SLUCHACZA:

Liczba godzin

Zajecia dydaktyczne 20
Udziat w konsultacjach 5

Przygotowanie si¢ do zajec 10
Studiowanie literatury 15
Przygotowanie projektu 25
LACZNY naktad pracy shuchacza w godz. 75
Liczba punktow ECTS 4
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L.

2

2. Al W CYBERBEZPIECZENSTWIE

Nazwa przedmiotu: Al w cyberbezpieczenstwie

Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo
Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: 1

Semestr: 1

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]
Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad 10h, Laboratoria 10h

Cel przedmiotu
Zapozna¢ stuchaczy z:
Zastosowaniami sztucznej inteligencji w cyberbezpieczenstwie
Metodami machine learning w wykrywaniu zagrozen
Narzedziami Al do analizy incydentéw bezpieczenstwa
Ograniczeniami i wyzwaniami Al w cyberbezpieczenstwie
Praktycznym wykorzystaniem algorytmow Al w ochronie systemow
EFEKTY UCZENIA SIE
Wiedza
SP_WO01 Zna i rozumie zastosowania Al w cyberbezpieczenstwie
SP_ W02 Ma wiedze na temat algorytmow machine learning w kontekscie bezpieczenstwa
SP_WO03 Zna ograniczenia i wyzwania zwiazane z Al w cybersecurity
Umiejetnosci
SP _UO1 Potrafi zastosowac narzedzia Al do wykrywania zagrozen
SP_UO02 Potrafi przeprowadzi¢ analize incydentow przy uzyciu systemow Al
SP_UO03 Potrafi zaprojektowa¢ rozwigzanie Al dla konkretnego problemu bezpieczenstwa
Kompetencje
SP_KO1 Potrafi krytycznie oceni¢ przydatnos¢ rozwigzan Al w cyberbezpieczenstwie
SP K02 Ma $wiadomos¢ etycznych aspektow wykorzystania Al w bezpieczenstwie
TRESCI PROGRAMOWE i LICZBA GODZIN
Wprowadzenie do Al w cyberbezpieczenstwie - 3 godziny
Machine learning w wykrywaniu anomalii - 4 godziny
Systemy Al do analizy malware - 3 godziny
Automatyzacja odpowiedzi na incydenty z wykorzystaniem Al - 4 godziny
Adversarial Al i obrona przed atakami na systemy Al - 3 godziny
. Praktyczne implementacje rozwigzan Al - 3 godziny
Metody ksztatcenia
Wyktad kursowy z prezentacja, ¢wiczenia polegajace na wykonywaniu laboratoriow z
wykorzystaniem narzedzi Al. Forma hybrydowa (wyktady online, laboratoria stacjonarne)
Metody weryfikacji efektow uczenia sig¢
Forma weryfikacji jest zaliczenie na oceng¢ w formie projektu praktycznego wykorzystujacego
narzedzia Al do rozwigzania konkretnego problemu cyberbezpieczenstwa.
Literatura podstawowa
Sarker I.H., "Machine Learning for Cybersecurity", Springer
. Chio C., Freeman D., "Machine Learning and Security", O'Reilly
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NAKLAD PRACY SLUCHACZA:

Liczba godzin

Zajecia dydaktyczne 20
Udziat w konsultacjach 5

Przygotowanie si¢ do zajec 10
Studiowanie literatury 15
Przygotowanie projektu 25
LACZNY naktad pracy stuchacza w godz. 75
Liczba punktow ECTS 4
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3. OSINT

Nazwa przedmiotu: OSINT

Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo
Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: 1

Semestr: 11

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]
Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad 10h, Laboratoria 10h

Cel przedmiotu
Zapozna¢ stuchaczy z:
Metodami pozyskiwania informacji z otwartych zrodet
Narzedziami i technikami OSINT
Analiza i weryfikacjg informacji z r6znych zrodet
Aspektami prawnymi i etycznymi OSINT
Praktycznym zastosowaniem OSINT w cyberbezpieczenstwie
EFEKTY UCZENIA SIE
Wiedza
e SP WOI1 Zna i rozumie metodologie OSINT
e SP W02 Ma wiedze na temat narzedzi i technik pozyskiwania informacji
e SP WO03 Zna aspekty prawne i etyczne OSINT
Umiejetnosci
e SP UOI Potrafi przeprowadzi¢ kompleksowa analize OSINT
e SP _UO02 Potrafi weryfikowa¢ i korelowac informacje z r6znych zrodet
e SP _UO03 Potrafi wykorzysta¢ narzedzia OSINT w praktyce
Kompetencje
¢ SP KOI Potrafi odpowiedzialnie wykorzystywac techniki OSINT
e SP K02 Ma $wiadomosc¢ ograniczen prawnych i etycznych
TRESCI PROGRAMOWE i LICZBA GODZIN
Wprowadzenie do OSINT - definicje i zastosowania - 3 godziny
Narzedzia i techniki wyszukiwania informacji - 4 godziny
Analiza mediow spoteczno$ciowych i dark web - 4 godziny
Geolokacja i analiza metadanych - 3 godziny
Weryfikacja i korelacja informacji - 3 godziny
. Aspekty prawne i etyczne OSINT - 3 godziny
Metody ksztatcenia
Wyktad kursowy z prezentacja, ¢wiczenia praktyczne z wykorzystaniem narz¢dzi OSINT. Forma
hybrydowa (wyktady online, laboratoria stacjonarne)
Metody weryfikacji efektow uczenia sig¢
Zaliczenie na ocen¢ w formie praktycznego projektu OSINT z petng dokumentacja procesu i
wnioskow.
Literatura podstawowa
1. Stewart M., "Open Source Intelligence Techniques", Independently published
2. Materialy OSINT Framework

SRVIP RS
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NAKLAD PRACY SLUCHACZA:

Liczba godzin

Zajecia dydaktyczne 20
Udziat w konsultacjach 5

Przygotowanie si¢ do zajec 10
Studiowanie literatury 15
Przygotowanie projektu 25
LACZNY naktad pracy stuchacza w godz. 75
Liczba punktow ECTS 4
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4. BEZPIECZENSTWO SRODOWISKA WINDOWS
Nazwa przedmiotu: Bezpieczenstwo srodowiska Windows
Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo
Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: II

Semestr: |

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]

Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad 10h, Laboratoria 10h

Cel przedmiotu
Zapozna¢ stuchaczy z:
Architektura bezpieczenstwa systemow Windows i mechanizmami ochrony
Konfiguracjg polityk bezpieczenstwa i zarzadzaniem uprawnieniami uzytkownikow
Zabezpieczaniem Active Directory i infrastruktury domenowej
Monitorowaniem i audytem $rodowiska Windows
Reagowaniem na incydenty bezpieczenstwa w srodowisku Windows
Implementacja zabezpieczen zgodnie z najlepszymi praktykami Microsoft
EFEKTY UCZENIA SIE
Wiedza
SP_WO01 Zna architekture bezpieczenstwa Windows
SP_ W02 Ma wiedzg na temat mechanizméw ochrony i UAC
SP W03 Zna zasady zabezpieczania Active Directory
Umiejetnosci
SP_UO1 Potrafi skonfigurowac¢ polityki bezpieczenstwa Windows
SP _UO02 Potrafi zabezpieczy¢ infrastrukture Active Directory
SP_UO03 Potrafi przeprowadzi¢ audyt bezpieczenstwa srodowiska Windows
Kompetencje
SP_KO1 Potrafi zaprojektowaé bezpieczng architekture Windows
SP_ K02 Ma $wiadomos$¢ odpowiedzialno$ci administratora systemow Windows
TRESCI PROGRAMOWE i LICZBA GODZIN

Architektura bezpieczenstwa Windows - mechanizmy ochrony, UAC, Windows Defender - 3
godziny
Konfiguracja Group Policy i zabezpieczen lokalnych - polityki hasel, audyt, zabezpieczenia -
4 godziny
Zabezpieczanie Active Directory - RBAC, Kerberos, zabezpieczenia kontroleréw domeny - 4
godziny
Monitoring i audyt Windows - Event Viewer, Performance Monitor, Security Compliance - 3
godziny
Windows Defender Advanced Threat Protection i narzedzia antymalware - 3 godziny
Analiza incydentow w srodowisku Windows - forensyka, reagowanie na zagrozenia - 3
godziny

Metody ksztatcenia

Wyktad kursowy z prezentacjag multimedialng, ¢wiczenia laboratoryjne na rzeczywistych

systemach Windows Server i Windows 10/11. Forma hybrydowa (wyktady online, laboratoria

stacjonarne w wyposazonych pracowniach komputerowych)
Metody weryfikacji efektow uczenia si¢

Formg weryfikacji i ewaluacji w ramach przedmiotu jest przedmiotowe zaliczenie na oceng¢ w

formie kompleksowego projektu praktycznego - konfiguracja zabezpieczen srodowiska Windows

Server z Active Directory, implementacja polityk bezpieczenstwa oraz przygotowanie
dokumentacji bezpieczenstwa zgodnej ze standardami branzowymi.
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Literatura podstawowa
1. Russinovich M., Solomon D., Ionescu A., "Windows Internals, Part 1 & 2", Microsoft Press
2. Microsoft Docs — Windows Security Best Practices, Security Baseline
3. Krause J., Horton B., "Mastering Windows Security and Hardening", Packt Publishing
Literatura uzupetniajaca
1. Chapple M., Stewart J.M., Gibson D., "CISSP Official Study Guide", Sybex
2. NIST Cybersecurity Framework - wytyczne dla Windows
3. Center for Internet Security (CIS) Controls for Windows
NAKLAD PRACY SLUCHACZA:

Liczba godzin

Zajecia dydaktyczne 20
Udziat w konsultacjach 5

Przygotowanie si¢ do zajec 15
Studiowanie literatury 20
Przygotowanie projektu 30
LACZNY naktad pracy shuchacza w godz. 90
Liczba punktow ECTS 4




5. POWERSHELL W CYBERBEZPIECZENSTWIE
Nazwa przedmiotu: PowerShell w cyberbezpieczenstwie
Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo
Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: 11

Semestr: 1

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]

Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad 10h, Laboratoria Sh

Cel przedmiotu
Zapozna¢ stuchaczy z:
Wykorzystaniem PowerShell w zadaniach cyberbezpieczenstwa
Automatyzacja procesOw bezpieczenstwa za pomocg PowerShell
Wykrywaniem i analizg zagrozen przy uzyciu PowerShell
Zabezpieczaniem skryptow PowerShell
Monitorowaniem aktywno$ci PowerShell
EFEKTY UCZENIA SIE
Wiedza
e SP WO1 Zna podstawy PowerShell w kontekscie cyberbezpieczenstwa
e SP W02 Ma wiedze na temat wykorzystania PowerShell do automatyzacji
e SP WO03 Zna metody zabezpieczania srodowiska PowerShell
Umiejetnosci
e SP UOI1 Potrafi tworzy¢ skrypty PowerShell do zadan bezpieczenstwa
e SP _UO02 Potrafi analizowac logi i incydenty przy uzyciu PowerShell
e SP UO03 Potrafi wykrywac ztosliwe uzycie PowerShell
Kompetencje
e SP KOI Potrafi odpowiedzialnie wykorzystywaé PowerShell w cyberbezpieczefistwie
e SP K02 Ma $wiadomos¢ zagrozen zwigzanych z PowerShell
TRESCI PROGRAMOWE i LICZBA GODZIN
Podstawy PowerShell dla cyberbezpieczenstwa - 3 godziny
Automatyzacja zadan bezpieczenstwa - 3 godziny
PowerShell w analizie logow i incydentow - 3 godziny
Wykrywanie zlosliwego PowerShell - 3 godziny
. Zabezpieczanie srodowiska PowerShell - 3 godziny
Metody ksztatcenia
Wyktad kursowy z prezentacja, ¢wiczenia praktyczne pisania skryptoéw PowerShell. Forma
hybrydowa (wyktady online, laboratoria stacjonarne)
Metody weryfikacji efektow uczenia sig¢
Zaliczenie na ocen¢ w formie projektu praktycznego - zestaw skryptow PowerShell do
konkretnych zadan cyberbezpieczenstwa.
Literatura podstawowa
1. Siddaway L., "PowerShell and WMI", Manning
2. Microsoft Docs — PowerShell Security
NAKLAD PRACY SLUCHACZA:

DR

Liczba godzin

Zajecia dydaktyczne 15

Udziat w konsultacjach 3
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Liczba godzin

Przygotowanie si¢ do zajgc

8

Studiowanie literatury 12
Przygotowanie projektu 22
LACZNY naktad pracy stuchacza w godz. 60
Liczba punktéw ECTS 4
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6. METODOLOGIA PENTESTOW OWASP I OSSTMM
Nazwa przedmiotu: Metodologia pentestow OWASP i OSSTMM
Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo
Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: 1

Semestr: 11

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]

Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad 10h, Laboratoria 10h

Cel przedmiotu
Zapozna¢ stuchaczy z:
Metodologia OWASP Testing Guide i OSSTMM
Planowaniem i przeprowadzaniem testow penetracyjnych
Wykorzystaniem narzedzi pentestingowych
Dokumentowaniem i raportowaniem wynikow pentestow
Aspektami prawnymi i etycznymi testow penetracyjnych
EFEKTY UCZENIA SIE
Wiedza
e SP W01 Zna metodologie OWASP i OSSTMM
e SP W02 Ma wiedze na temat planowania testow penetracyjnych
e SP WO03 Zna aspekty prawne i etyczne pentestingu
Umiejetnosci
e SP UOI1 Potrafi zaplanowac i przeprowadzi¢ test penetracyjny
e SP UO02 Potrafi wykorzysta¢ narzedzia pentestingowe
e SP UO03 Potrafi przygotowac profesjonalny raport z pentestu
Kompetencje
e SP KOI Potrafi odpowiedzialnie przeprowadzac testy penetracyjne
e SP K02 Ma swiadomos$¢ odpowiedzialno$ci etycznej pentatera
TRESCI PROGRAMOWE i LICZBA GODZIN
Wprowadzenie do metodologii OWASP i OSSTMM - 3 godziny
Planowanie i przygotowanie testu penetracyjnego - 3 godziny
Fazy testu penetracyjnego wedtug OSSTMM - 4 godziny
Narzedzia pentestingowe i ich wykorzystanie - 4 godziny
Dokumentowanie i raportowanie wynikow - 3 godziny
. Aspekty prawne i etyczne pentestingu - 3 godziny
Metody ksztatcenia
Wyktad kursowy z prezentacja, ¢wiczenia praktyczne przeprowadzania testow penetracyjnych.
Forma hybrydowa (wyktady online, laboratoria stacjonarne)
Metody weryfikacji efektow uczenia sig¢
Zaliczenie na ocen¢ w formie kompleksowego projektu - przeprowadzenie testu penetracyjnego
z pelna dokumentacja zgodnie z metodologia OSSTMM.
Literatura podstawowa
1. Herzog P., "OSSTMM Guide", ISECOM
2. OWASP Testing Guide v4.2
NAKELAD PRACY SLUCHACZA:

ANl e

Liczba godzin

Zajecia dydaktyczne 20
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Liczba godzin

Udzial w konsultacjach 5
Przygotowanie si¢ do zajgc 10
Studiowanie literatury 15
Przygotowanie projektu 25
LACZNY naktad pracy stuchacza w godz. 75
Liczba punktéw ECTS 4
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7. ANALIZA PAKIETOW

Nazwa przedmiotu: Analiza pakietow

Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo
Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: II

Semestr: |

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]
Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad 10h, Laboratoria Sh

Cel przedmiotu
Zapozna¢ stuchaczy z:
Narzgdziami do analizy ruchu sieciowego
Identyfikacja anomalii i zagrozen w ruchu sieciowym
Stosowaniem analizy pakietow w praktyce bezpieczenstwa
Interpretacja protokotéw sieciowych
Technikami forensyki sieciowej
EFEKTY UCZENIA SIE
Wiedza
e SP WOI1 Zna narzedzia i techniki analizy pakietow
e SP W02 Ma wiedze¢ na temat protokotéw sieciowych
e SP WO03 Zna metody forensyki sieciowej
Umiejetnosci
e SP UOI Potrafi analizowa¢ ruch sieciowy przy uzyciu Wireshark
e SP _UO02 Potrafi identyfikowa¢ anomalije w ruchu sieciowym
e SP _UO03 Potrafi przeprowadzi¢ analiz¢ forensyczng sieci
Kompetencje
e SP KOI Potrafi interpretatowa¢ wyniki analizy pakietow
e SP K02 Ma swiadomo$¢ ograniczen analizy sieciowej
TRESCI PROGRAMOWE i LICZBA GODZIN
Wprowadzenie do analizy pakietow - narzedzia i techniki - 3 godziny
Analiza protokotow TCP/IP - 3 godziny
Wykrywanie anomalii w ruchu sieciowym - 3 godziny
Analiza aplikacji i protokotéw wyzszych warstw - 3 godziny
. Forensyka sieciowa w praktyce - 3 godziny
Metody ksztatcenia
Wyktad kursowy z prezentacja, ¢wiczenia praktyczne z wykorzystaniem Wireshark i innych
narzedzi. Forma hybrydowa (wyktady online, laboratoria stacjonarne)
Metody weryfikacji efektow uczenia sig¢
Zaliczenie na ocen¢ w formie praktycznego projektu analizy rzeczywistego ruchu sieciowego z
identyfikacja zagrozen.
Literatura podstawowa
1. Sanders C., "Practical Packet Analysis", No Starch Press
2. Wireshark User Guide
NAKLAD PRACY SLUCHACZA:

DR

Liczba godzin

Zajecia dydaktyczne 15

Udziat w konsultacjach 3
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Liczba godzin

Przygotowanie si¢ do zajgc

8

Studiowanie literatury 12
Przygotowanie projektu 22
LACZNY naktad pracy stuchacza w godz. 60
Liczba punktéw ECTS 4
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8. WSTEP DO PROGRAMOWANIA W PYTHON
Nazwa przedmiotu: Wstep do programowania w Python
Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo
Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: 1

Semestr: 1

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]

Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad 10h, Laboratoria 20h

Cel przedmiotu
Zapozna¢ stuchaczy z:
Podstawami sktadni i semantyki jezyka Python
Strukturami danych i algorytmami w Python
Programowaniem obiektowym w Python
Bibliotekami Python przydatnymi w cyberbezpieczenstwie
Automatyzacja zadan za pomoca skryptow Python
EFEKTY UCZENIA SIE
Wiedza
e SP WOI1 Zna sktadnie¢ i semantyke jezyka Python
e SP W02 Ma wiedze na temat struktur danych w Python
e SP WO03 Zna biblioteki Python przydatne w cyberbezpieczenstwie
Umiejetnosci
e SP UOI Potrafi programowa¢ w jezyku Python
e SP _UO02 Potrafi wykorzysta¢ programowanie obiektowe
e SP UO03 Potrafi tworzy¢ skrypty automatyzujace zadania
Kompetencje
e SP KOI Potrafi samodzielnie rozwija¢ umiejetnosci programistyczne
e SP K02 Ma $wiadomos¢ mozliwosci jezyka Python
TRESCI PROGRAMOWE i LICZBA GODZIN
Wprowadzenie do Python - sktadnia i podstawy - 6 godzin
Struktury danych w Python - 6 godzin
Funkcje i moduty - 6 godzin
Programowanie obiektowe - 6 godzin
Obstuga plikow 1 wyjatkow - 3 godziny
. Biblioteki dla cyberbezpieczenstwa - 3 godziny
Metody ksztatcenia
Wyktad kursowy z prezentacja, intensywne ¢wiczenia praktyczne programowania. Forma
hybrydowa (wyktady online, laboratoria stacjonarne)
Metody weryfikacji efektow uczenia sig¢
Zaliczenie na ocen¢ w formie projektu programistycznego - zestaw skryptow rozwiazujacych
konkretne problemy.
Literatura podstawowa
1. Lutz M., "Learning Python", O'Reilly
2. ZelleJ., "Python Programming", Franklin, Beedle & Associates
NAKEAD PRACY SLUCHACZA:

SRVIP RS

Liczba godzin

Zajecia dydaktyczne 30




Liczba godzin

Udzial w konsultacjach 5
Przygotowanie si¢ do zajgc 15
Studiowanie literatury 20
Przygotowanie projektu 30
LACZNY naktad pracy stuchacza w godz. 100
Liczba punktéw ECTS 4
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9. PROGRAMOWANIE NARZEDZIA CYBER W PYTHON
Nazwa przedmiotu: Programowanie narzedzia cyber w Python

Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo

Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: II

Semestr: |

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]

Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad 10h, Laboratoria 10h

Cel przedmiotu
Zapozna¢ stuchaczy z:
Projektowaniem i implementacja narzedzi cyberbezpieczenstwa w Python
Wykorzystaniem API i bibliotek sieciowych
Tworzeniem skryptow do analizy bezpieczenstwa
Automatyzacja procesOw w cyberbezpieczenstwie
Integracja narzgdzi z systemami bezpieczenstwa
EFEKTY UCZENIA SIE
Wiedza
e SP WO1 Zna zaawansowane techniki Python dla cybersecurity
e SP W02 Ma wiedze¢ na temat API systemow bezpieczenstwa
e SP WO03 Zna metody integracji narz¢dzi bezpieczenstwa
Umiejetnosci
e SP UOI Potrafi projektowa¢ narzedzia cyberbezpieczenstwa
e SP UO02 Potrafi implementowa¢ automatyzacj¢ analizy malware
e SP UO03 Potrafi tworzy¢ dashboardy i raporty
Kompetencje
e SP KOI Potrafi samodzielnie tworzy¢ profesjonalne narzedzia
e SP K02 Ma swiadomo$¢ wymagan bezpieczenstwa narzedzi
TRESCI PROGRAMOWE i LICZBA GODZIN
Zaawansowane techniki Python dla cybersecurity - 4 godziny
Programowanie narzgdzi sieciowych - 4 godziny
Automatyzacja analizy malware - 4 godziny
Integracja z API systemdw bezpieczenstwa - 4 godziny
. Tworzenie dashboardow i raportow - 4 godziny
Metody ksztatcenia
Wyktad kursowy z prezentacja, ¢wiczenia praktyczne tworzenia narzedzi. Forma hybrydowa
(wyktady online, laboratoria stacjonarne)
Metody weryfikacji efektow uczenia sig¢
Zaliczenie na ocen¢ w formie kompleksowego projektu - funkcjonalne narzgdzie
cyberbezpieczenstwa z dokumentacja.
Literatura podstawowa
1. SeitzJ., "Black Hat Python", No Starch Press
2. Hussain M., "Python for Cybersecurity", Packt Publishing
NAKLAD PRACY SLUCHACZA:

DR

Liczba godzin

Zajecia dydaktyczne 20

Udziat w konsultacjach 5
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Liczba godzin

Przygotowanie si¢ do zajgc 10
Studiowanie literatury 15
Przygotowanie projektu 25
LACZNY naktad pracy stuchacza w godz. 75
Liczba punktéw ECTS 4
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10. ANALIZA POWLAMANIOWA - INFORMATYKA SLEDCZA
Nazwa przedmiotu: Analiza powtamaniowa - informatyka $ledcza
Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo

Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: 11

Semestr: 1

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]

Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad 10h, Laboratoria 10h

Cel przedmiotu
Zapozna¢ stuchaczy z:
Metodami zabezpieczania i analizy dowodow cyfrowych
Przeprowadzaniem analizy powtamaniowe;j
Narzgdziami informatyki $ledczej
Przygotowywaniem raportéw z dochodzen informatycznych
Aspektami prawnymi cyberdochodzen
EFEKTY UCZENIA SIE
Wiedza
e SP W01 Zna metodologie informatyki $ledczej
e SP W02 Ma wiedze na temat zabezpieczania dowoddéw cyfrowych
e SP WO03 Zna aspekty prawne cyberdochodzen
Umiejetnosci
e SP UOI Potrafi przeprowadzi¢ analize powtamaniowa
e SP UO02 Potrafi odzyskiwac usuniete dane
e SP UO03 Potrafi przygotowac raport z dochodzenia
Kompetencje
e SP KOI Potrafi profesjonalnie przeprowadza¢ dochodzenia
e SP K02 Ma swiadomo$¢ odpowiedzialno$ci prawne;j
TRESCI PROGRAMOWE i LICZBA GODZIN
Wprowadzenie do informatyki §ledczej - 3 godziny
Zabezpieczanie dowodow cyfrowych - 4 godziny
Analiza systemow plikow i registrow - 4 godziny
Odzyskiwanie usunietych danych - 3 godziny
Analiza logow i §ladow aktywnosci - 3 godziny
. Raportowanie i aspekty prawne - 3 godziny
Metody ksztatcenia
Wyktad kursowy z prezentacja, ¢wiczenia praktyczne z wykorzystaniem narzedzi forensycznych.
Forma hybrydowa (wyktady online, laboratoria stacjonarne)
Metody weryfikacji efektow uczenia sig¢
Zaliczenie na ocen¢ w formie kompleksowego projektu analizy powtamaniowej z pelna
dokumentacja procedur i wnioskow.
Literatura podstawowa
1. Nelson B., Phillips A., Steuart C., "Guide to Computer Forensics and Investigations", Cengage
2. Sammons J., "The Basics of Digital Forensics", Syngress
NAKELAD PRACY SLUCHACZA:

ANl e

Liczba godzin

Zajecia dydaktyczne 20
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Liczba godzin

Udzial w konsultacjach 5
Przygotowanie si¢ do zajgc 10
Studiowanie literatury 15
Przygotowanie projektu 25
LACZNY naktad pracy stuchacza w godz. 75
Liczba punktéw ECTS 4
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11. WPROWADZENIE DO CYBERBEZPIECZENSTWA
Nazwa przedmiotu: Wprowadzenie do cyberbezpieczenstwa

Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo
Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: 1

Semestr: 1

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]

Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad Sh, Laboratoria 10h

Cel przedmiotu
Zapozna¢ stuchaczy z:
Podstawowymi pojeciami i zagadnieniami cyberbezpieczenstwa
Glownymi zagrozeniami i metodami ochrony
Rolg cyberbezpieczenstwa w organizacji
Standardami i certyfikacjami w cyberbezpieczenstwie
Kariera w cyberbezpieczenstwie
EFEKTY UCZENIA SIE
Wiedza
e SP WO1 Zna podstawowe pojecia cyberbezpieczenstwa
e SP W02 Ma wiedze na temat gtownych zagrozen cybernetycznych
e SP WO03 Zna standardy i certyfikacje w cyberbezpieczenstwie
Umiejetnosci
e SP UOI Potrafi zidentyfikowa¢ podstawowe zagrozenia
e SP UO02 Potrafi zastosowa¢ podstawowe metody ochrony
e SP UO03 Potrafi oceni¢ poziom cyberbezpieczenstwa organizacji
Kompetencje
e SP KOI Potrafi §wiadomie planowac¢ karier¢ w cyberbezpieczenstwie
e SP K02 Ma swiadomo$¢ znaczenia cyberbezpieczenstwa
TRESCI PROGRAMOWE i LICZBA GODZIN
Wprowadzenie do cyberbezpieczenstwa - podstawowe pojgcia - 3 godziny
Kategorie zagrozen cybernetycznych - 3 godziny
Metody ochrony i zabezpieczen - 3 godziny
Standardy i certyfikacje w cyberbezpieczenstwie - 3 godziny
. Kariera w cybersecurity - 3 godziny
Metody ksztatcenia

DR

Wyktad kursowy z prezentacja, ¢wiczenia praktyczne z analizg przypadkow. Forma stacjonarna

Metody weryfikacji efektow uczenia sig

Zaliczenie na ocen¢ w formie testu pisemnego oraz prezentacji grupowej na temat wybranego

aspektu cyberbezpieczenstwa.

Literatura podstawowa
1. Andress J., "The Basics of Information Security”, Syngress
2. Cole E., "Network Security Bible", Wiley

NAKLAD PRACY SLUCHACZA:

Liczba godzin

Zajecia dydaktyczne 15

Udziat w konsultacjach 3
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Liczba godzin

Przygotowanie si¢ do zajgc

8

Studiowanie literatury 12
Przygotowanie prezentacji 17
LACZNY naktad pracy stuchacza w godz. 55
Liczba punktéw ECTS 3
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12. SOCJOTECHNIKI I FIZYCZNE NARZEDZIA PENTESTERSKIE

Nazwa przedmiotu: Socjotechniki i fizyczne narzedzia pentesterskie

Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu

Nazwa studiow podyplomowych: Cyberbezpieczenstwo
Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: 1

Semestr: 1

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]
Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad Sh, Laboratoria 10h

Cel przedmiotu
Zapozna¢ stuchaczy z:
Technikami socjotechnicznymi stosowanymi w atakach
Fizycznymi narzgdziami wykorzystywanymi w pentestingu
Metodami ochrony przed atakami socjotechnicznymi
Etyka i prawem w kontekscie testow fizycznych
Przygotowywaniem scenariuszy atakow socjotechnicznych
EFEKTY UCZENIA SIE
Wiedza
e SP WOI1 Zna techniki socjotechniczne i psychologi¢ atakow
e SP W02 Ma wiedze na temat fizycznych narzedzi pentesterskich
e SP WO03 Zna metody obrony przed atakami socjotechnicznymi
Umiejetnosci
e SP UOI Potrafi zaprojektowac scenariusz ataku socjotechnicznego
e SP UO02 Potrafi wykorzysta¢ fizyczne narzedzia pentesterskie
e SP _UO03 Potrafi zaimplementowac obrone przed socjotechnikami
Kompetencje
e SP KOI Potrafi etycznie wykorzystywac wiedze o socjotechnikach
e SP K02 Ma swiadomo$¢ odpowiedzialno$ci prawne;j
TRESCI PROGRAMOWE i LICZBA GODZIN

1. Wprowadzenie do socjotechnik - psychologia atakow - 3 godziny
2. Techniki manipulacji i perswazji - 3 godziny

3. Fizyczne narzgdzia pentesterskie - lock picking, RFID - 4 godziny
4. Scenariusze atakow socjotechnicznych - 3 godziny

5. Obrona przed atakami socjotechnicznymi - 2 godziny

Metody ksztatcenia

Wyktad kursowy z prezentacja, intensywne ¢wiczenia praktyczne z wykorzystaniem fizycznych

narzedzi. Forma stacjonarna
Metody weryfikacji efektow uczenia sig

Zaliczenie na ocen¢ w formie praktycznego projektu - przygotowanie i prezentacja

kompleksowego scenariusza ataku socjotechnicznego.
Literatura podstawowa

1. Mitnick K., Simon W.L., "The Art of Deception", Wiley

2. Gragg D., "Social Engineering Fundamentals", SecurityFocus
NAKLAD PRACY SLUCHACZA:

Liczba godzin

Zajecia dydaktyczne 15

Udziat w konsultacjach 3
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Liczba godzin

Przygotowanie si¢ do zajgc

8

Studiowanie literatury 12
Przygotowanie projektu 22
LACZNY naktad pracy stuchacza w godz. 60
Liczba punktéw ECTS 3
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13. BEZPIECZENSTWO SIECI KOMPUTEROWYCH
Nazwa przedmiotu: Bezpieczenstwo sieci komputerowych
Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo
Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: 1

Semestr: 11

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]

Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad 10h, Laboratoria 20h

Cel przedmiotu
Zapozna¢ stuchaczy z:
Architekturg i protokotami sieci komputerowych
Implementacja zabezpieczen sieciowych
Monitorowaniem i analizg ruchu sieciowego
Reagowaniem na incydenty sieciowe
Projektowaniem bezpiecznej architektury sieciowej
EFEKTY UCZENIA SIE
Wiedza
e SP WO1 Zna architektury i protokoty sieci komputerowych
e SP W02 Ma wiedze na temat zabezpieczen sieciowych
e SP_WO03 Zna metody monitorowania ruchu sieciowego
Umiejetnosci
o SP UOI1 Potrafi zaprojektowaé bezpieczng architekture sieciowa
e SP _UO02 Potrafi skonfigurowa¢ systemy IDS/IPS
e SP UO03 Potrafi reagowa¢ na incydenty sieciowe
Kompetencje
e SP KOI Potrafi kompleksowo podej$¢ do bezpieczenstwa sieci
e SP K02 Ma swiadomos¢ ciaglej ewolucji zagrozen sieciowych
TRESCI PROGRAMOWE i LICZBA GODZIN
Podstawy sieci komputerowych i protokotéow - 5 godzin
Zagrozenia sieciowe i metody atakow - 5 godzin
Firewalle i systemy IDS/IPS - 6 godzin
VPN i szyfrowanie komunikacji - 4 godziny
Bezpieczenstwo sieci bezprzewodowych - 4 godziny
. Monitoring i analiza ruchu sieciowego - 6 godzin
Metody ksztatcenia
Wyktad kursowy z prezentacja, intensywne ¢wiczenia laboratoryjne z konfiguracja urzadzen
sieciowych. Forma stacjonarna
Metody weryfikacji efektow uczenia sig¢
Zaliczenie na ocen¢ w formie kompleksowego projektu - projekt i implementacja bezpiecznej
architektury sieciowej.
Literatura podstawowa
1. Stallings W., "Network Security Essentials", Pearson
2. Bejtlich R., "The Practice of Network Security Monitoring", No Starch Press
NAKEAD PRACY SLUCHACZA:

SRVIP RS

Liczba godzin

Zajecia dydaktyczne 30




Liczba godzin

Udzial w konsultacjach 5
Przygotowanie si¢ do zajgc 15
Studiowanie literatury 20
Przygotowanie projektu 30
LACZNY naktad pracy stuchacza w godz. 100
Liczba punktéw ECTS 4
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14. PRAWO A DZIALANIA W CYBER

Nazwa przedmiotu: Prawo a dziatania w cyber

Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo
Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: 1

Semestr: 11

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]
Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad Sh, Laboratoria 10h

Cel przedmiotu
Zapozna¢ stuchaczy z:
Podstawowymi regulacjami prawnymi dotyczacymi cyberprzestrzeni
Aspektami prawnymi dzialan w cyberbezpieczenstwie
Przepisami dotyczgcymi ochrony danych osobowych
Prawem dotyczacym cyberprzestepczosci
Odpowiedzialnoscig prawng w cyberprzestrzeni
EFEKTY UCZENIA SIE
Wiedza
e SP W01 Zna podstawowe regulacje prawne w cyberprzestrzeni
e SP W02 Ma wiedze na temat RODO i ochrony danych
e SP WO03 Zna prawo dotyczace cyberprzestepczosci
Umiejetnosci
e SP UOI1 Potrafi zastosowac przepisy prawne w praktyce
e SP _UO2 Potrafi przeanalizowa¢ przypadek prawny
e SP UO03 Potrafi oceni¢ aspekty prawne dziatan w cybersecurity
Kompetencje
e SP KOI Potrafi odpowiedzialnie dziala¢ w ramach prawa
e SP K02 Ma swiadomos$¢ konsekwencji prawnych
TRESCI PROGRAMOWE i LICZBA GODZIN
Wprowadzenie do prawa w cyberprzestrzeni - 3 godziny
Ustawa o krajowym systemie cyberbezpieczenstwa (NIS2) - 3 godziny
RODO i ochrona danych osobowych - 4 godziny
Prawo dotyczace cyberprzestepczosci - 3 godziny
. Odpowiedzialno$¢ prawna w cyberbezpieczenstwie - 2 godziny
Metody ksztatcenia
Wyktad kursowy z prezentacja, ¢wiczenia z analizg przypadkow prawnych. Forma stacjonarna
Metody weryfikacji efektow uczenia sig
Zaliczenie na ocen¢ w formie testu pisemnego oraz analizy przypadku prawnego zwigzanego z
cyberbezpieczenstwem.
Literatura podstawowa
1. Chomiczewski W., "Prawo w cyberprzestrzeni", Wolters Kluwer
2. Ustawa o krajowym systemie cyberbezpieczenstwa
NAKLAD PRACY SLUCHACZA:

DR

Liczba godzin

Zajecia dydaktyczne 15

Udziat w konsultacjach 3




Liczba godzin

Przygotowanie si¢ do zajgc

8

Studiowanie literatury 12
Przygotowanie do testu 17
LACZNY naktad pracy stuchacza w godz. 55
Liczba punktéw ECTS 3
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15. CYBERPRZESTEPCZOSC

Nazwa przedmiotu: Cyberprzestepczosé

Nazwa jednostki prowadzacej przedmiot: Akademia Nauk Stosowanych w Watczu
Nazwa studiow podyplomowych: Cyberbezpieczenstwo
Specjalnos¢: praktyczna

Forma studiow: podyplomowe

Rok studiow: 1

Semestr: 11

Jezyk wyktadowy przedmiotu: polski

Koordynator przedmiotu: [do uzupetnienia]
Prowadzacy zajecia: [do uzupetnienia]

Forma zaje¢: Wyktad Sh, Laboratoria 10h

Cel przedmiotu
Zapozna¢ stuchaczy z:
Mechanizmami i rodzajami cyberprzestepczosci
Analiza przypadkow przestepstw komputerowych
Metodami przeciwdziatania cyberprzestepczosci
Wspdtpraca z organami §cigania
Profilowaniem cyberprzestepcow
EFEKTY UCZENIA SIE
Wiedza
e SP WO1 Zna typologie i trendy cyberprzestepczosci
e SP W02 Ma wiedze na temat metod dziatania cyberprzestgpcow
e SP WO03 Zna metody przeciwdziatania cyberprzestepczosci
Umiejetnosci
e SP UOI1 Potrafi przeanalizowa¢ przypadek cyberprzestepstwa
e SP _UO02 Potrafi zastosowa¢ metody profilaktyki
e SP UO03 Potrafi wspolpracowac z organami §cigania
Kompetencje
e SP KOI Potrafi profesjonalnie reagowac na cyberprzestepstwa
e SP K02 Ma swiadomos¢ spotecznej odpowiedzialno$ci
TRESCI PROGRAMOWE i LICZBA GODZIN
Wprowadzenie do cyberprzestgpczosci - typologie i trendy - 3 godziny
Analiza przypadkow cyberprzestepstw - 4 godziny
Metody dziatania cyberprzestepcow - 3 godziny
Przeciwdziatanie i profilaktyka - 3 godziny
. Wspolpraca z organami Scigania - 2 godziny
Metody ksztatcenia
Wyktad kursowy z prezentacja, ¢wiczenia z analizg rzeczywistych przypadkow
cyberprzestepstw. Forma stacjonarna
Metody weryfikacji efektow uczenia sig¢
Zaliczenie na ocen¢ w formie prezentacji grupowej - analiza wybranego przypadku
cyberprzestepczosci z propozycja metod przeciwdziatania.
Literatura podstawowa
1. Holt T.J., Bossler A.M., "Cybercrime and Digital Forensics", Routledge
2. Wall D.S., "Cybercrime: The Transformation of Crime in the Information Age", Polity
NAKLAD PRACY SLUCHACZA:

DR

Liczba godzin

Zajecia dydaktyczne 15

Udziat w konsultacjach 3
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Liczba godzin

Przygotowanie si¢ do zajgc

8

Studiowanie literatury 12
Przygotowanie prezentacji 17
LACZNY naktad pracy stuchacza w godz. 55
Liczba punktéw ECTS 3

50



