Zarzadzenie nr 22/2024
Rektora Akademii Nauk Stosowanych w Walczu
z dnia 09.07.2024 r.

W sprawie wprowadzenia procedur postepowania po wprowadzeniu
poszczegolnych stopni alarmowych i stopni alarmowych CRP oraz na wypadek
wystapienia zdarzen zagrazajacych zyciu lub zdrowiu studentow i pracownikow
w obiektach Akademii Nauk Stosowanych w Walczu

Na podstawie § 101 ust. 1 Statutu ANS w Walczu, w zwigzku § 3 rozporzadzenia Prezesa Rady
Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych
W poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz.U. z dnia 25 lipca
2016 r. poz. 1101 z p6zn. zm.), zarzadza si¢, co nastepuje:

§1
W celu zapewnienia bezpieczenstwa pracownikom i studentom oraz zabezpieczenia mienia,
infrastruktury Akademii Nauk Stosowanych w Walczu na wypadek zdarzeh o charakterze
terrorystycznym zatwierdza si¢ i wprowadza ,,Wykaz przedsiewzie¢ i procedur systemu
zarzadzania kryzysowego w sytuacji wprowadzenia stopni alarmowych i stopni
alarmowych CRP w Akademii Nauk Stosowanych w Walczu” — zafacznik nr 1
do niniejszego zarzadzenia oraz ,,Wykaz postepowania na wypadek wystapienia zdarzen
zagrazajacych zyciu lub zdrowiu pracownikéw i studentow w obiektach ANS w Walczu”

— zalgcznik nr 2 do niniejszego zarzadzenia.

§2

1. Koordynacj¢ dziatan i wyznaczanie osob odpowiedzialnych za wdrozenie procedur
powierza si¢ osobom wymienionym w zatgcznikach do zarzadzenia.

2. Odpowiedzialny za realizacje przedsiewzie¢ w ramach poszczegolnych stopni alarmowych
i stopni alarmowych CRP przewidzianych w procedurach jest Pelnomocnik ds. ochrony
informacji niejawnych i oc, ktory prowadzi i przechowuje dokumentacj¢ wykonawcza.

3. Przedsiewzigcia wykonywane w poszczegdlnych stopniach alarmowych i stopniach

alarmowych CRP realizowane bedg poprzez Stalty Dyzur ANS w Watczu.



§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor
Akademii Nauk Stosownych
w Walczu

/-1 dr Dariusz Skalski, prof. uczelni



AKADEMIA

RLS woksiosonmrcr AKADEMIA NAUK STOSOWANYCH
w WALCZU

Zatacznik nr 1 do Zarzadzenia nr 22/2024
Rektora ANS w Watczu z dnia 09.07.2024

ZATWIERDZAM

WYKAZ PRZEDSIEWZIEC | PROCEDUR SYSTEMU ZARZADZANIA KRYZYSOWEGO
W SYTUACII WPROWADZENIA
STOPNI ALARMOWYCH | STOPNI ALARMOWYCH CRP

W AKADEMII NAUK STOSOWANYCH W WALtCZU

OPRACOWAL
Petnomocnik ds. ochrony INi OC

Stanistaw Sokotowski



SPIS TRESCI

Lp. Tytut Nr strony

1. | Wstep-postanowienia ogdlne. 3

2. Poziomy zagrozenia terrorystycznego i warunki ich 4
okreslenia.

3. Podstawowe definicje. 5

4, Rodzaje stopni alarmowych oraz warunki ich 6
wprowadzenia.

5. | Szczegdétowe zadania do realizacji w poszczegdlnych 8

stopniach alarmowych




1. WSTEP -POSTANOWIENIA OGOLNE

1) Procedury realizacji przedsiewzie¢ w ramach poszczegdlnych stopni
alarmowych i stopni alarmowych CRP w tym Moduty Zadaniowe dla kazdego stopnia
zostaty opracowane na podstawie art. 16, ust. 5 Ustawy o dziataniach
antyterrorystycznych z dnialO czerwca 2016 r. (Dz. U. z 2019 r. poz. 796 z pdzn. zm.)
oraz Rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca 2016 r .w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP (Dz. U. z 2016 r. poz. 1101 z pdzn. zm.).

2. Stopnie alarmowe, stopnie alarmowe CRP wprowadza , zmienia i odwotuje
w drodze zarzadzenia w zaleznosci od rodzaju zagrozenia zdarzeniem
o charakterze terrorystycznym przez Prezes Rady Ministréw, po zasiegnieciu
opinii ministra wtasciwego do spraw wewnetrznych i Szefa ABW, a w
przypadkach nie cierpigcych zwtoki — minister wifasciwy do spraw
wewnetrznych po zasiegnieciu opinii Szefa ABW, niezwtocznie informuje
Prezesa Rady Ministréow:

1) na catym Terytorium RP;

2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

3) na obszarze okreslonym w sposéb inny niz przez odniesienie do jednostek
podziatu terytorialnego kraju;

4) dla okreslonych obiektdw jednostek organizacyjnych administracji publicznej,
prokuratury, sgdéw lub innych obiektow infrastruktury administracji publicznej
lub infrastruktury krytycznej;

Prezes Rady Ministrow niezwtocznie informuje Prezydenta Rzeczypospolitej Polskiej
oraz Marszatka Sejmu RP i Marszatka Senatu RP o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego Ilub stopnia alarmowego dla zagrozen w

cyberprzestrzeni CRP.

Wprowadzenie stopnia alarmowego lub stopnia alarmowego CRP stanowi
podstawe do realizacji przez organy administracji publicznej oraz kierownikdéw stuzb
i instytucji wiasciwych w sprawach bezpieczeAstwa i zarzadzania kryzysowego
przedsiewzie¢ okreslonych przepisami wydanymi Rozporzgdzeniem Prezesa Rady
Ministréow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych
w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U.z 2016
r. poz. 1101 z pézn. zm.)

2. POZIOMY ZAGROZENIA TERRORYSTYCZNEGO | WARUNKI ICH OKRESLENIA



1)

2)

Okreslenie aktualnego poziomu zagrozenia terrorystycznego ma charakter
informacyjny i dokonywane jest przez Szefa Agencji Bezpieczerstwa
Wewnetrznego, ktory podaje taka informacje do publicznej wiadomosci zgodnie z
art. 34 ustawy z dnia 26 stycznia 1984 r. Prawo prasowe (Dz. U.1984 nr 5 poz. 24 z
pdin.zm.). W przypadku okreslenia poziomu zagrozenia terrorystycznego jako
umiarkowanego, wysokiego lub bardzo wysokiego Szef Agencji Bezpieczenstwa
Wewnetrznego informuje o tym organy uprawnione do wprowadzenia stopnia
alarmowego lub stopnia alarmowego CRP oraz moze stanowi¢ przestanke do
zalecenia przez Szefa Agencji Bezpieczeristwa Wewnetrznego wprowadzenia przez

uprawnione organy stopnia alarmowego lub stopnia alarmowego CRP.

Wyrdinia sie nastepujace poziomy zagroienia terrorystycznego:

POZIOM UMIARKOWANY

) ktoremu nadaje sie kolor z6ity oznacza, ze zdarzenie
DRUGI STOPIEN
. o charakterze terrorystycznym jest mato
ZAGROZENIA
prawdopodobne ale wystepuja informacje

wskazujgce na mozliwos¢ jego wystgpienia.




3. PODSTAWOWE DEFINICIE

Zdarzenie o charakterze terrorystycznym to czyn zabroniony popetniony w celu:
zastraszania 0sob, spowodowaniu powaznych zaktdcen, jak rowniez grozba wywotania
takich zaktécen w gospodarce lub ustroju naszego kraju, innego panstwa czy
organizacji miedzynarodowej oraz wymuszenie na ogranie wfadzy RP, organie
organizacji miedzynarodowej zaniechania lub podjecia pewnych czynnosci.

Stopnie alarmowe —wprowadzane sg w przypadku zagrozenia wystgpieniem zdarzenia
o charakterze terrorystycznym albo w przypadku wystgpienia takiego zdarzenia.
Stopnie alarmowe CRP — wprowadzane sg w przypadku zagrozenia wystgpieniem
zdarzenia o charakterze terrorystycznym dotyczgcego systemédw teleinformatycznych
organéw administracji publicznej lub systemoéw teleinformatycznych wchodzgcych w
sktad infrastruktury krytycznej albo w przypadku wystgpienia takiego zdarzenia.
Infrastruktura krytyczna — nalezy przez to rozumiec systemy oraz wchodzace w ich
sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, ustugi kluczowe dla bezpieczerstwa panstwa i jego obywateli
oraz stuzgce zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsiebiorcéw. Infrastruktura krytyczna obejmuje
systemy:

a) zaopatrzenia w energie, surowce energetyczne i paliwa,

b) tagcznosci,

c) sieci teleinformatycznych,

d) finansowe,

e) zaopatrzenia w zywnosé,

f) zaopatrzenia w wode,

g) ochrony zdrowia,

h) transportowe,

i) ratownicze,

j) zapewniajgce ciggtosé¢ dziatania administracji publicznej,

k) produkcji, sktadowania, przechowywania i stosowania substancji chemicznych i

promieniotwdrczych, w tym rurociagi substancji niebezpiecznych;



4. RODZAJE STOPNI ALARMOWYCH ORAZ WARUNKI ICH WPROWADZENIA

1. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym

albo w przypadku wystgpienia takiego zdarzenia wtasciwe organy administracji

panstwowej dziatajgc na podstawie ustawy z dnia 10 czerwca 2016 r. o dziataniach

antyterrorystycznych (Dz. U. z 2016 r. poz. 904 z pdzn. zm.) mogg wprowadzi¢ jeden z

nastepujgcych stopni alarmowych:

1) pierwszy stopien alarmowy (stopien ALFA ) ma zastosowanie w przypadku
uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze
terrorystycznym, ktdérego rodzaj i zakres jest trudny do przewidzenia. Jego
wprowadzenie ma charakter ogdlnego ostrzezenia, a okolicznosci nie
usprawiedliwiajg uruchomienia przedsiewzie¢ zawartych w wyzszych stopniach
alarmowych;

2) drugi stopien alarmowy (stopien BRAVO ) ma zastosowanie w przypadku
zaistnienia zwiekszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia o
charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany;
3) ) ma zastosowanie w przypadku jezeli
zaistniato  konkretne zdarzenie, potwierdzajagce cel potencjalnego ataku
terrorystycznego lub w przypadku uzyskania informacji o osobach (grupach)
przygotowujacych dziatania terrorystyczne, albo tez wystgpity zdarzenia o charakterze
terrorystycznym godzace w bezpieczenstwo innych panstw i stwarzajgce potencjalne
zagrozenie dla Polski. Wprowadzenie przedsiewzieé tego stopnia na dfuzszy czas moze
spowodowac utrudnienia i bedzie miato wplyw na funkcjonowanie stuzb
odpowiedzialnych za zapewnienie bezpieczenstwa;

4) czwarty stopieri alarmowy (stopieri DELTA )

ma zastosowanie w przypadku wystapienia zdarzenia o charakterze terrorystycznym,

powodujgcego  zagrozenie bezpieczeistwa  Rzeczypospolitej Polskiej lub

bezpieczenstwa innych panistw i stwarzajacego zagrozenie dla Polski, albo tez
wysokiego prawdopodobienstwa wystgpienia takich dziatan na terytorium RP.

2. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym
dotyczacego systeméw teleinformatycznych organdw administracji publicznej lub
systemow teleinformatycznych wchodzgcych w sktad infrastruktury krytycznej albo
w przypadku wystgpienia takiego zdarzenia wtasciwe organy administracji

panstwowej mogg zarzgdzi¢ jeden z czterech stopni alarmowych CRP:



1) pierwszy stopien alarmowy CRP (stopien ALFA — CRP) mozna wprowadzi¢ w
przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze
terrorystycznym, ktérego rodzaj i zakres jest trudny do przewidzenia;

2) drugi stopien alarmowy CRP (stopien BRAVO - CRP) mozna wprowadzi¢ w
przypadku zaistnienia zwiekszonego i przewidywalnego i zagrozenia wystgpieniem
zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat
zidentyfikowany;

E)Rtrzeci stopien alarmowy CRP (stopien CHARLIE — CRP)RuleYAiEIRYIge)VE s FA[R"Y
przypadku:

a) wystgpienia zdarzenia potwierdzajgcego prawdopodobny cel ataku o charakterze
terrorystycznym, godzacego w:

- bezpieczenstwo lub porzadek publiczny albo

- bezpieczenstwo Rzeczypospolitej Polskiej, albo

- bezpieczeAstwo innego panstwa lub organizacji miedzynarodowej oraz
stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskiej, lub

b) uzyskania wiarygodnych i potwierdzajgcych informacji o planowym zdarzeniu o
charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub

¢) uzyskania wiarygodnych i potwierdzanych informacji o planowym zdarzeniu o
charakterze terrorystycznym na terytorium, ktérego skutki mogg dotyczyé obywateli
polskich przebywajgcych za granicg lub instytucji polskich albo infrastruktury
mieszczgcych sie poza granicami Rzeczypospolitej Polskiej.

4) SO NCRREOREIDENANERE] Mo:n> wprowadzi¢ w
przypadku:

a) wystgpienia zdarzenia o charakterze terrorystycznym powodujgcego zagrozenia:

- bezpieczenstwa lub porzgdku publicznego albo

- bezpieczenstwa Rzeczypospolitej Polskiej albo

- bezpieczenstwa innego panstwa lub organizacji miedzynarodowej oraz
stwarzajgcego zagrozenie dla Rzeczypospolitej Polskiej lub

b) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia
o charakterze terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich
przebywajgcych za granicg lub w instytucje polskie albo polskg infrastrukture
mieszczgce sie poza granicami Rzeczypospolitej Polskiej, a zebrane informacje

wskazujg jednoczesnie na nieuchronnosc takiego zdarzenia.



3. Stopnie alarmowe moga by¢ wprowadzane rozdzielnie lub tgcznie ze stopniami
alarmowymi CRP.

Wyzszy albo nizszy stopien alarmowy i stopien alarmowy CRP mogg by¢ wprowadzone

z pominieciem stopni posrednich.

W przypadku wprowadzenia réznych stopni alarmowych i réznych stopni alarmowych

CRP nalezy wykonac zadania przewidziane dla stopnia wyzszego.

Stopnie alarmowe i stopnie alarmowe CRP odwotuje sie niezwtocznie po minimalizacji

zagrozenia lub skutkéw zdarzenia bedacego przestankg do ich wprowadzenia.

5. SZCZEGOLOWE ZADANIA DO REALIZACJI W POSZCZEGOLNYCH STOPNIACH
ALARMOWYCH

1) pierwszego stopnia alarmowego (stopien ALFA) nalezy wykonaé nastepujace

zadania:
Lp Przedsiewziecia Wykonawcy
1 2 3
Poinformowa¢ pracownikéw i studentéw o
1 | koniecznosci zachowania wzmozonej czujnosci w Prorektor, Kanclerz,

stosunku do 0séb zachowujacych sie w sposgb | Dyrektorzy Instytutow,

wzbudzajgcy  podejrzenia, informowaé o
nieznanych pojazdach na terenie obiektow
uczelni, pozostawionych paczkach, bagazach lub
jakichkolwiek nietypowych zachowaniach oséb
w przestrzeni uczelni.

Zapewni¢ dostepnos¢ w trybie alarmowym

2 | niezbednych pracownikéw do wzmocnienia Kanclerz
obiektu
Wprowadzi¢ wzmozone kontrole pojazdéw oraz

3 | 0s6b wchodzacych na teren oraz do obiektéw Kanclerz
kampusu
Sprawdzaé na zewnatrz i wewnatrz budynki

4 | bedace w statym uzyciu, pod wzgledem Specjalista ds.

podejrzanych  zachowarnh 0séb oraz w administracyjnych

poszukiwaniu podejrzanych przedmiotéw,
Kazdorazowo przed udostepnieniem sal
> | wyktadowych  studentom, sale poddac Wyktadowcy
szczegétowemu  sprawdzeniu  pod wzgledem
bezpiecznego jej uzytkowania.

Zamknac¢ i zabezpieczy¢ nieuzywane budynki i
6 pomieszczenia, Specjalista ds.
administracyjnych

Sprawdzié¢ dziatanie Srodkéw tacznosci
7| funkcjonujacych na potrzeby systemu kierowania Kanclerz, petnomocnik




Lp Przedsiewziecia Wykonawcy
1 2 3
ds. ochrony IN i OC
Dokona¢  przegladu  wszystkich  procedur,

8 | rozkazéw, szczegdtowych wymagari osobowych | Kanclerz, pe’mom_ocmk
i logistycznych oraz zadad  zwigzanych ds. ochrony INi OC
wprowadzeniem wyzszych stopni alarmowych,

Sprawdzié sprawnos¢ instalacji alarmowych oraz

9 | przepustowosé drég ewakuacji, zabezpieczenia Specjalista ds.

serweréw. administracyjnych,
Administrator systemu
Prowadzenie akcji informacyjno-instruktazowej

10 | dla spotecznosci akademickiej i pracownikéw Prorektor
uczelni dotyczacej potencjalnego zagrozenia ,
jego skutkéw i sposobu postepowania.

2) | pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy wykonac

nastepujace zadania:

Lp

Przedsiewziecia

Wykonawcy

2

3

Wprowadzi¢ wzmozone monitorowanie stanu
bezpieczenstwa systemu teleinformatycznego
uczelni oraz monitorowad i weryfikowac , czy nie
doszto do naruszenia komunikacji elektronicznej,
sprawdzi¢ dostepnosc¢ ustug elektronicznych ,
dokonac¢ w razie potrzeby zmian w dostepie do
systemu.

Administrator systemu

Monitorowanie i weryfikowanie , czy nie doszto
do naruszenia bezpieczenstwa komunikacji
elektronicznej;

Sprawdzenie dostepnosci ustug elektronicznych;
Dokonanie w razie potrzeby zmian w dostepie
do systemow;

Administrator
bezpieczenstwa
teleinformatycznego

Poinformowac¢ personel odpowiedzialny za
bezpieczenstwo systemow teleinformatycznych
oraz uzytkownikéw o koniecznosci zachowania
zwiekszonej czujnosci w stosunku do stanow
odbiegajacych od normy;

Administrator systemu

Zapewni¢ dostepnos¢ personelu w trybie

alarmowym;

Kanclerz

Sprawdzi¢ kanaty tgcznosci z innymi wtasciwymi
dla rodzaju stopnia alarmowego CRP

Administrator systemu




Lp

Przedsiewziecia

Wykonawcy

2

3

podmiotami biorgcymi udziat w reagowaniu
kryzysowym na incydenty bezpieczenstwa
teleinformatycznego w MNiSW;

Dokonaé przegladu stosownych procedur oraz
zadan zwigzanych z wprowadzeniem wyzszych
stopni alarmowych, w szczegdlnosci dokonanie
weryfikacji posiadanej kopii zapasowej systemoéw
w stosunku do systemow teleinformatycznych
wchodzacych w sktad infrastruktury krytycznej
oraz systemoéw kluczowych dla funkcjonowania
organizacji oraz weryfikacji czasu wymaganego
na przywrocenie poprawnosci funkcjonowania
systemu

Administrator systemu

Sprawdzi¢  aktualny stan  bezpieczenstwa
systemoéw i dokonaé oceny wptywu zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie
biezacych informacji i prognoz wydarzen;

Administrator systemu

Informowac na biezgco o efektach
przeprowadzonych  dziatan  inne  zespoty
reagowania na zdarzenia naruszajyce
bezpieczenstwo systeméw teleinformatycznych
oraz centra zarzgdzania kryzysowego w MNiSW

Kanclerz

Uruchomic state monitorowanie stanu
bezpieczenstwa systemdéw
teleinformatycznych, w tym m.in.:

-wprowadzi¢ kontrole komunikacji

elektronicznej,

-zablokowac wszystkie nieuzywane na

serwerze porty ustug,

-dokona¢ aktualizacji bazy wzorcow wiruséw
W oprogramowaniu antywirusowym.

Administrator systemu

3)

drugiego stopnia alarmowego (stopien BRAVO) nalezy wykonac¢ zadania

wymienione dla pierwszego stopnia alarmowego ALFA, a jezeli zostat on wczesniej
wprowadzony, ich kontynuacja oraz wykonanie dodatkowo nastepujgcych zadan

Przedsiewziecia

Lp Wykonawcy
1 2 3
Poinformowa¢ pracownikédw i studentéw o
1 Prorektor, Kanclerz,

mozliwych formach ataku terrorystycznego

Dyrektorzy instytutow,

10



Lp

Przedsiewziecia

Wykonawcy

2

3

Poinformowa¢ pracownikédw i studentéw o

2 | koniecznosci zachowania wzmozonej czujnoéci w Prorektor, Kancler% ,
stosunku do o0séb zachowujacych sie w sposgb | Dyrektorzy instytutow,
wzbudzajgcy podejrzenia
Informowaé odpowiednie stuzby o nieznanych

3 | pojazdach na terenie obiektéw uczelni, Kanclerz
pozostawionych  paczkach, bagazach lub
jakichkolwiek nietypowych zachowaniach oséb w
przestrzeni uczelni
Wprowadzi¢ dodatkowe obowigzkowe kontrole

4 | pojazdéw oraz oséb wchodzacych na teren Kanclerz
kampusu oraz do obiektéw uczelni.

Zapewni¢ dostepnos¢ w trybie alarmowym

> | niezbednych pracownikéw do  wdrazania Kanclerz
procedur dziatania na  wypadek zdarzen o
charakterze terrorystycznym;

Sprawdzaé na zewnatrz i wewnatrz budynki

6 | bedace w statym uzyciu, pod wzgledem Specjalista ds.
podejrzanych  zachowarh o0séb oraz w administracyjnych
poszukiwaniu podejrzanych przedmiotow,

Zamknac¢ i zabezpieczy¢ nieuzywane budynki i
7 | pomieszczenia, Specjalista ds.
administracyjnych
Kazdorazowo  przed udostepnieniem  sal

8 | wyktadowych studentom, sale poddad Wyktadowcy
szczegétowemu  sprawdzeniu  pod wzgledem
bezpiecznego jej uzytkowania.

Sprawdzi¢  dziatanie srodkéw  tacznosci
9 | funkcjonujacych na potrzeby systemu kierowania | Kanclerz, petnomocnik ds.
ochrony INi OC
Dokonaé  przegladu  wszystkich  procedur

10 | zwigzanych z ochrong obiektu uczelni. Wzmocni¢ | Kanclerz, petnomocnik ds.
ochrone obiektéw uczelni. ochrony IN'i OC
Wzmodc kontrole wszystkich otrzymywanych

11 | przesytek pocztowych i kurierskich. Kancelaria ogdlna
Sprawdzi¢ sprawnos¢ instalacji alarmowych oraz

12 | przepustowo$¢ drég ewakuaciji. Kanclerz, petnomocnik ds.

ochrony INi OC
Poinformowaé pracownikdw i studentéw o
13 | mozliwych formach ataku terrorystycznego Prorektor, ~Kanclerz
Dyrektorzy instytutéw,
Dokonaé¢ sprawdzenia stanu posiadanych
14 Kanclerz, prorektor

zapaséw niezbednych do funkcjonowania w
sytuacji trwajgcego kryzysu.
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Przedsiewziecia
Lp Wykonawcy
1 2 3
Przeprowadzi¢ kontrole sprzetu ppoz oraz
15 | wyposazenia apteczek medycznych. petnomocnik ds. ochrony
INiOC

4) drugiego stopnia alarmowego CRP (stopiert BRAVO-CRP) nalezy wykonac¢ zadania
wymienione dla pierwszego stopnia alarmowego ALFA-CRP, a jezeli zostat on
wczesniej wprowadzony, ich kontynuacja oraz  wykonanie  dodatkowo
nastepujacych zadan

Lp Przedsiewziecia Wykonawcy

1 2 3
Zapewni¢ obsade personelu odpowiedzialnego

1 | za bezpieczeristwo systemow Kanclerz

teleinformatycznych

Wprowadzi¢ catodobowe dyzury
2 | administratoréw systemdw kluczowych dla Rektor
funkcjonowania komunikacji teleinformatycznej
uczelni oraz personelu uprawnionego do
podejmowania decyzji w sprawach
bezpieczenstwa systemoéw teleinformatycznych .

Kanclerz

5) HeATE{ RS  NEREIE g WL ST I e 103 nalezy wykonaé zadania dla

stopni ALFA,BRAVO, jezeli zostaty one wczes$niej wprowadzone, ich kontynuacja
lub sprawdzenie wykonania a ponadto wykona¢ dodatkowo nastepujgce zadania:

Lp Przedsiewziecia Wykonawcy

1 2 3
Wprowadzenie catodobowego Statego Dyzuru

1 | ANS na polecenie MNiSW lub Rektora. Kanclerz, petnomocnik

ds. ochrony IN i OC

Wprowadzi¢ dyzury dla o0séb funkcyjnych

2 | odpowiedzialnych za wprowadzenie procedur Kanclerz
dziatania na wypadek zdarzen o charakterze
terrorystycznym.
Przewidzie¢ zastepcze miejsca pracy na wypadek

3 | ewakuacji 0séb z poszczegdlnych pomieszczen Specjalista ds.
budynkéw uczelni. administracyjnych
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Lp Przedsiewziecia Wykonawcy

1 2 3
Ograniczy¢ do  minimum liczbe miejsc

4 | ogblnodostepnych w obiektach uczelni Kanclerz
Wprowadzi¢, w uzasadnionych przypadkach

> | écistej kontroli oséb i pojazdéw przy wejsciu i Kanclerz
wyjezdzie na teren uczelni.t
Ograniczy¢ mozliwosci parkowania pojazdéw

6 | przy obiektach podlegajacych ochronie; Kanclerz
Wprowadzenie dodatkowej catodobowej

7 | ochrony miejsc ktére tego wymagaja a do tej pory Kanclerz
nie zostaty objete nadzorem;
Wprowadzenie zasady kontroli pojazdu przed

8 Kanclerz

wejsciem do niego i jego uruchomieniem.

(Y Mtrzeciego stopnia alarmowego CRP (stopiert CHARLIE-CRP)REIS AR U EIR £ ETIE!

dla stopni ALFA-CRP,BRAVO-CRP, jezeli zostaty one wczes$niej wprowadzone, ich

kontynuacja lub sprawdzenie wykonania a ponadto

nastepujace zadania:

wykona¢ dodatkowo

Lp Przedsiewziecia Wykonawcy
1 2 3
Kontynuowaé wprowadzone catodobowe dyzury
1 | administratoréw systeméw kluczowych dla Administrator systemu
funkcjonowania komunikacji teleinformatycznej
uczelni oraz personelu uprawnionego do
podejmowania decyzji w sprawach
bezpieczenstwa systeméw teleinformatycznych
Dokonac przegladu dostepnych zasobow
2 | zapasowych pod wzgledem mozliwosci ich Administrator systemu
wykorzystania w wypadku zaistnienia ataku;
Przygotowaé¢ sie do uruchomienia planéw
3 Administrator systemu

umozliwiajgcych zachowanie ciggtos$ci dziatania
po wystgpieniu potencjalnego ataku w tym:
-dokonanie przegladu i ewentualnego audytu
plandéw awaryjnych oraz infrastruktury
teleinformatycznej,

-przygotowanie do ograniczenia operacji na

serwerach w celu mozliwosci ich szybkiego i

bezawaryjnego zamkniecia
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Lp Przedsiewziecia Wykonawcy

1 2 3
Zapewni¢ uruchomienie alternatywnych metod

4 Administrator systemu

umozliwiajgcych zachowanie ciggtosci dziatania

po wystgpieniu potencjalnego ataku.

7) SO RiaNaIHONCEONISIOISIDEIIA) n2lezy wykonad zadania

wymienione dla stopnia ALFA, BRAVO, CHARLE, a jezeli zostaty one wprowadzone
wczesniej ich kontynuacja lub sprawdzenie wykonania a ponadto nalezy wykonac
dodatkowo nastepujgce zadania:

Lp Przedsiewziecia Wykonawcy
1 2 3
Przeprowadzic¢ identyfikacje wszystkich
1 Kanclerz

pojazdéw znajdujgcych sie w rejonie obiektow
Uczelni oraz w uzasadnionych przypadkach , ich

relokacja poza rejon obiektow Uczelni

Kontrolowanie wszystkich pojazdoéw

2 Pracownicy ochrony
wjezdzajacych na teren obiektéw Uczelni i ich
tadunku.
Kontrolowanie wnoszonych na tere uczelni

3 Pracownicy ochrony
przedmiotow, w tym toreb, walizek, paczek;
Przeprowadzanie czestych kontroli na zewnatrz

4 Pracownicy ochrony
budynkdw i na parkingach;

5 Ograniczy¢ liczbe podrozy stuzbowych osoéb Kanclerz
zatrudnionych  w  Uczelni i wizyt o0séb
niezatrudnionych ;
Przewidzie¢ mozliwosci funkcjonowania Uczelni

6 Rektor, Kanclerz

w przypadku braku mozliwosci realizowania

zadan Uczelni w statym miejscu pracy

3) NSNSEOSIOBNIaIaRNOWEEOICRBISIOPISHIDERASORE) n2 2y wykonac zadania

wymienione dla stopnia ALFA, BRAVO, CHARLE, a jezeli zostaty one wprowadzone
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wczesniej ich kontynuacja lub sprawdzenie wykonania a ponadto nalezy wykonac
dodatkowo nastepujgce zadania:

Lp Przedsiewziecia Wykonawcy

1 2 3
Uruchomic¢ plany awaryjne lub plany ciggtosci

1 | dziatania uczelni w sytuacji awarii lub utraty | Administrator systemu
ciggtosci funkcjonowania infrastruktury
teleinformatycznej
Stosownie do sytuacji przystgpi¢ do realizacji

2

procedur przywracania ciggfoéci dziatania. Administrator systemu

Sporzadzit: S.S. tel. 67 259 09 62
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1. WSTEP

Zasady postepowania i procedury opisane w ,,WYKAZIE PROCEDUR.....” pozwolg przygotowac
sie pracownikom i studentom na wypadek wystgpienia mozliwych atakéw terrorystycznych
oraz innych zagrozen jakie moga wystgpi¢ w obszarze administrowanym przez Akademie
Nauk Stosowanych w Waftczu.
Istotnym problemem z zakresu fizycznej ochrony ANS w Watczu jest to, ze obiekty Uczelni
majg charakter publiczny i s3 powszechnie dostepne dla ogétu obywateli.
W tym stanie rzeczy konieczne jest, aby o bezpieczenstwo wewnetrzne nalezycie dbali
wszyscy pracownicy ANS. Okolicznosci w ktérych moze dojsé do ataku terrorystycznego sg
nieprzewidywalne i dlatego kazda komdrka organizacyjna powinna zarzagdzaé swoim
wewnetrznym bezpieczeistwem.
Potencjalne zagrozenie akcjami sabotazowymi i terrorystycznymi skierowanymi przeciw
instytucjom i ich personelowi moze mie¢ miejsce ze strony organizacji terrorystycznych, grup
przestepczych oraz pojedynczych oséb z patologicznymi sktonnosciami do tego typu zachowan.
W przypadku dziatan terrorystycznych gtéwny wysitek nalezy skupi¢ na odizolowaniu
zagrozonego obszaru od: tadunku wybuchowego, niebezpiecznych substancji, demonstrantéw,
0s0b postronnych, az do chwili przejecia przez Policje i specjalistyczne stuzby ratownicze
kontroli nad zaistniatg sytuacja.
Zagrozenie przemocg w stosunku do personelu i obiektéw uzytecznosci publicznej najczesciej
obejmuje:
— fatszywe alarmy — szczegdlnie o podfozonych bombach, majgce na celu dezorganizacje
pracy;
— ataki bombowe — bomby jako przesytki pocztowe, w samochodach, przenosne bomby
walizkowe i urzadzenia zapalajace,
— demonstracje, ktére mogg by¢ organizowane z zamiarem wywotania rozruchow lub
spowodowania konfrontacji;
— bezposrednie ataki na siedzibe instytucji, takie jak m.in. napad rabunkowy, okupacja
budynku lub jego czesci przez grupe oséb, atak terrorystyczny (np. sytuacja zaktadnicza).
W codziennym funkcjonowaniu Akademii Nauk Stosowanych w Watczu nie ma mozliwosci
zagwarantowania, ze jakikolwiek plan bezpieczeristwa wewnetrznego uchroni nas przed
zagrozeniem atakiem terrorystycznym.

Zapewnienie bezpieczenstwa wewnetrznego wymaga, aby kazdy pracownik Uczelni :



pamietat o koniecznosci zwrdocenia szczegdlnej uwagi na wszelkie nietypowe zachowania
ludzi lub znajdujgce sie w dziwnych miejscach pozostawione bez opieki paczki i pakunki;
znat ,,Wykaz procedur postepowania na wypadek wystgpienia zdarzen zagrazajacych
zyciu lub zdrowiu pracownikéw i studentow w obiektach ANS Watcz” oraz numery

telefonow stuzb ratowniczych i porzadku publicznego;

Telefony alarmowe w razie niebezpieczenstwa:

e 112 — numer alarmowy

e 999 — pogotowie ratunkowe
o 998 —straz pozarna

e 997 —policja



PROCEDURA NR 1-OTRZYMANIE TELEFONICZNEJ INFORMACIJI O PODtOZENIU tADUNKU

WYBUCHOWEGO

Przedsiewziecia

Wykonawca

Uwagi

Po otrzymaniu informacji ,,0 podtozeniu bomby w

obiekcie uczelni” telefonicznie lub e-mailem:

— zachowac spokadj, nie wpadac w panike, nie
odktadac stuchawki,

— nie lekcewazy¢ informacji o ,,bombie”,
rozmawiaé konkretnie i rzeczowo, zapamietac
jak najwiecej informacji,

— zapisac lub nagrac przebieg rozmowy, czas,

Osoba

odbierajaca

Wskazdwki jak
nalezy prowadzic¢

rozmowe z osobg

’ ’ informacje przekazujaca
sposdb moéwienia dzwonigcego przekazujgcego
informacje *
informacje,
— jesliinformacja dotarta e-mailem - zapisac jq i
wydrukowac,
— powiadomi¢ Rektora, Kanclerza o otrzymanej
informacji.
Gtéwny uzytkownik obiektu:
— powiadomienie odpowiednie stuzb -Policja, PSP; Telefony alarmowe:
— wyznaczenie stref ochronnych w czesci —nr alarmowy-112
zagrozonych obiektéw; —Panstwowa Straz
—nakazuje  przeprowadzenie  natychmiastowej Pozarna- 998
Kanclerz .
ewakuacji pracownikéw i studentéw ANS z —Pogotowie
obiektéow uczelni do wyznaczonych rejondéw Ratunkowe- 999
ewakuacyjnych, zgodnie z ,Planami ewakuacji” i —Policja -997
kieruje nig do czasu przybycia specjalistycznych
stuzb;
Gtéwny uzytkownik obiektu po przybyciu stuzb:
Kanclerz

—zapewnia dostep do pomieszczen i urzgdzen;




Przedsiewziecia Wykonawca Uwagi

—udostepnia plan obiektu, wskazuje wytgczniki

energii i gazu.

Postawienie w stan gotowosci do dziatania
uczelnianych specjalistéw ds. zaopatrzenia w media
komunalne (elektrycy, hydraulicy, specjalisci Kanclerz

tgcznosci).

* Wskazowki jak nalezy prowadzi¢ rozmowe z osobg przekazujacg informacje o podtozeniu

bomby, materiatu wybuchowego

- Dane, jakie nalezy niezwtocznie zanotowac w trakcie rozmowy:
1. dataigodzina roZPOCZECIA FOZMOWY ....cueeviveiveireiieeeee e st sttt e e e e e es e aes s e saenees
2. nazwisko i imie osoby przyjmujgace] z810SZENIE ......cveevveeieceee e
3. tres¢informacji przekazane] Przez tErrorySte ... riiceiece ettt e eere e
- Pytania, jakie nalezy starac sie zadac terroryscie:
1. Kiedy nastgpi €KSPlOzZja ? ...t sttt e sr et r e

2. Czy mozna przesungc¢ termin wybuchu? Gdyz budynek urzedu jest peten ludzi, ktérzy

Na PeWNOo Nie Zdgzg SIE EWAKUOWAC. .....ccovuecee ettt st e st e st et s e e e e e
3. Gdzie znajduje SIE DOMDA 2 ...eceieee e e et st sre e errennes
4. Jak bomba WYEIGA@ ? ..o e st sre et a e et ste e e et ene
5. Dlaczego bomba zostata podtoZona ? ... e e
6. Kto umiescit bombe, skad dzZWOoNniSZ ? ..o e e
7. KIM PAN/PANT JEST 2 oottt sttt st s ettt st s et sas st e es s sessassbesseneatessseneesaens
8. Czy moze Pan/Pani podac swdj adres i nrtelefonu ? .......eieeeee et

Bezposrednio po powiadomieniu Rektora, Kanclerza o o zaistniatej sytuacji, rozpocznij —
jesli bedziesz w stanie spisywac swoje szczegétowe wrazenia dotyczace prowadzonej

rozmowy.



Dodatkowe spostrzezenia pozyskane podczas rozmowy telefonicznej dotyczacej
zagroienia terrorystycznego wazne dla stuzb bezpieczenstwa:
1. Akcent rozméwcy:
(0] o ToTo ][4/ o4 o VNS TR
BWATOWY ..vviueeeeeteneutesessesestesessesasssseesesessassesassasesessassessesessssesesssessesansssesessessesens et sennensessrsansssessssassns

Zagmatwany, Niejasny, PrYMITYWNY ... e e ssrseses sreseses e sessessreesssesssesse s

2. Sposob formutowania mysli przez terroryste:
e wskazuje na staranne WyKSZtatCeNi€.....occovvvveeveeiieeeier e e e
° zagmatwany, Niejasny, PryMITYWNY ... o irieiee e e ssseeessreesssesssesessnessveees
L ol ¥ Yo A Y7o o V2RSSR
LT =Tl [ ] o T-1 51V USSR
® powWtarzajace Sie bIedy JEZYKOWE.......cuoiiuieeieeiee ettt st st e e e
o tres$¢ z0Stata OACZYIANA.....ccieece et
L 101 = TP PP
3. Wychwycone glosy otoczenia:

O MUZYK [JAKA/ coreetereeee ettt ettt ettt et st eb et st s et aassaseteseenbe e e e enteeeennneee s
®  KOMUNIKALY FadIOWE... .ottt e ste s st st et e e stestea e e e
LI 0T F=a (o3 N IV A o] o = - [ o TR
©  NATAS UIICZNY .ottt et et e sr e bbbt b ebeeteesaenbe e ntente e s
©  MASZYNY FADIYCZNE ittt ettt sbe e e e s et e st sasensaeraetsennnbenns
®  UIZQAZENIA DIUFOWE.....ocviteeticttieeste et ettt ste e s ees e s be s et e sbesbesaeaesaesnsensestesneensans
e hatas domowy /odgtosy dzieci, urzgdzern domowych/........ccoceeeeeeieiiecece e
e odgtosy zwierzat

YA LT o 2SR

g1os dZWONOW KOSCIEINYCN ..o e e
e sygnaty dZzwiekowe pojazdow uprzywilejowanych............veiciinrireeeeeieeiieeieeeeeeee e,
e odgtosy dworca PKP, PKS, inne np. reklamy w centrach handlowych, festynéw,

ZAWOAOW SPOITOWYCR...c.eieieieie ettt sttt e e s teste s et et te s e st eteste sesaensennnan

e odgtosy wydawane przez publiczny automat telefoniczny, telefon komorkowy...........



PROCEDURA NR 2 - ZNALEZIENIE LUB DOSTARCZENIE PRZESYtKI NIEWIADOMEGO

POCHODZENIA.

— zaadresowanie do osoby juz niepracujace;.
— jest nadmiernie oklejona tasma.
— charakteryzuje sie nienaturalnym zapachem

lub przebarwieniami.

Przedsiewziecia Wykonawcy Uwagi
Po znalezieniu ,pakunku” niewiadomego
pochodzenia.
— Jezeli na terenie uczelni zastaty zauwazone
Nie otwierac
przedmioty (pakunek, torbe, urzadzenie, itp.) pakunku,
niewiadomego pochodzenia pozostawione bez powiadomic
SWojego
opieki, co do ktorego zachodzi podejrzenie, ze moze bezpoéredniego
to by¢ bomba. Nie dotykaj! Nie zagladaj! Rektor, przetozonego
— Zabezpiecz miejsce znalezienia przedmiotu, by Kanclerz Powiadomienie
uniemozliwié dostep do niego 0séb trzecich - o jego stuzb,
postepowac
zlokalizowaniu natychmiast powiadom swojego zgodnie ze
bezposredniego przetozonego (administratora poleceniami
stuzb
obiektu )
— Jedli widzisz ,bombe”, to ona , widzi” tez ciebie, a
to oznacza, ze jestes w polu jej razenia.
Po otrzymaniu przesytki niewiadomego pochodzenia.
W przypadku dostarczenia do ANS w Watczu —
Rektoratu, Dziekanatu jakiejkolwiek przesytki
niewiadomego pochodzenia, gdy stwierdza sie np.:
— brak nadawcy lub brak adresu nadawcy.
— przesytka pochodzi od nadawcy lub z miejsca, z
ktdrego nie spodziewamy sie, bgdz budzacej Powiadomienie
Rektor, stuzb
jakiekolwiek podejrzenia z innego powodu. '
Kanclerz postgpowac
— obecnos¢ proszku (pudru), innej substancji na zgodnie ze
| .
powierzchni koperty (opakowania). po esfj;t;aml




Przedsiewziecia

Wykonawcy

Uwagi

— znak stempla pocztowego nie odpowiada
adresowi zwrotnemu.
Nie nalezy pod zadnym pozorem otwierac takiej
przesyiki.
Przesytke nalezy:

w miare mozliwosci zatéz rekawiczki, a twarz

zabezpiecz maseczka, chustg lub innym izolatorem,

— umiesci¢ w grubym plastikowym worku na
Smieci, szczelnie zamkngé,

— paczki nie przenosié¢ — pozostawi¢ na miejscu,

— doktadnie umy¢ rece,

— natychmiast zadzwon na numer alarmowy 112 -
stosuj sie do wskazéwek odpowiednich stuzb,

— powiadomi¢ Kanclerza,

— sporzadzié liste personelu majgcego kontakt z

podejrzang przesytka i przekazac ja

przetozonym.

Przypadkowe otwarcie przesytki niewiadomego

pochodzenia lub z podejrzang zawartoscia.

W przypadku, gdyby jednak przesytka zostata otwarta i

zawierata jakgkolwiek podejrzang zawartos¢ w formie

statej (pyt, kawatki, blok, galareta, piana itp.) lub
ptynnej nalezy:

— mozliwie nie rusza¢ zawartosci przesytki (nie
rozsypywac, nie przenosié, nie dotykac, nie wachac,
nie probowac smaku, nie uderzad i rozrywac),

— nalezy catg zawarto$é umiesci¢ w worku

plastikowym, zamkna¢ go i oklei¢ tasma.

Rektor,

Kanclerz

Powiadomienie
stuzb,
postepowac
zgodnie ze
poleceniami
stuzb




Przedsiewziecia

Wykonawcy

Uwagi

doktadnie umy¢ rece po kontakcie z nieznana
substancjg,

zamknac¢ okna, wytgczy¢ urzadzenia wentylacyjne,
opusci¢ pomieszczenie i zamknga¢ drzwi,

zmienic i zabezpieczy¢ zanieczyszczong odziez,
umiescic¢ jg w plastikowym worku lub innym
pojemniku,

sporzadzic liste personelu majgcego kontakt z
podejrzang przesytka i przekazaé jg przetozonym,

powiadomié Kanclerza.

10




PROCEDURA NR 3 - NA WYPADEK POZARU W OBIEKTACH UCZELNI;

Przedsiewziecia

Wykonawcy

Uwagi

Kazdy kto zauwazy pozar zobowigzany jest
niezwfocznie:
—powiadomié o pozarze osoby znajdujace sie w strefie
zagrozenia,
— zawiadomic Straz Pozarng -998 lub 112 podajac:
= gdziei co sie pali —adres i nazwa obiektu,
= cosie pali;
= numer telefonu, z ktérego sie dzwoni oraz swoje
nazwisko;
= odtozy¢ stuchawke dopiero po potwierdzeniu
przyjecia zgtoszenia i odczekaé chwile przy

telefonie na ewentualne sprawdzenie.

Do czasu przybycia strazy pozarnej akcjg kieruje

gtowny uzytkownik obiektu, osoba przez niego

wyznaczona lub pracownik ochrony, wzglednie osoba

najbardziej energiczna ktoéra:

= ogtasza alarm pozarowy;

= organizuje ewakuacje ludzi;

= kompletuje grupe pracownikow, ktérzy przystapia
do gaszenia pozaru podrecznym sprzetem
gasniczym, udzielg pomocy osobom
poszkodowanym, zabezpieczg mienie itp.

Zorganizowac ochrone rejonu zagrozonego pozarem

oraz zabezpieczy¢ ewakuowane mienie.

Osoba ktoéra
pierwsza
zauwazyta

pozar

Kanclerz

Przeprowadzenie
natychmiastowe;j
ewakuacji
pracownikéw i
studentéw
oznaczonymi
drogami
ewakuacyjnymi.

Telefony
alarmowe:

Nr alarmowy -
112;

Panstwowa Straz
Pozarna -998;

Pogotowie
Ratunkowe -999 ;

Policja -997 ;

Pogotowie
Gazowe-992 ;

Pogotowie
Energetyczne -
991
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PROCEDURA NR 4 — POSTEPOWANIE PRACOWNIKOW | STUDENTOW W PRZYPADKU

UZYSKANIA INFORMACIJI STWIERDZAJACEJ WYKRYCIE SUBSTANCJI (CHEMICZNEJ,

BAKTERIOLOGICZNEJ) MOGACEJ SPOWODOWAC ZAGROZENIE ZYCIA | ZDROWIA

— odizolowaé pomieszczenia lub rejon,
(pomieszczenie zamkngé) i uniemozliwié¢ dostep
0s0b bez specjalistycznego ubrania,

odizolowac osoby, ktore miaty lub mogty miec
kontakt z substancja,

zarzadzié¢ ewakuacje pozostatych oséb, ktére nie
miaty kontaktu z substancjg, jezeli przebywanie ich
w tym rejonie moze narazié¢ na ewentualny

kontakt.

Stacje sanitarno-
epidemiologiczna
Straz Pozarng,

Policje.

Przedsiewziecia Wykonawcy Uwagi
Po uzyskaniu informacji ( np. telefonicznej) o
pozostawaniu w pomieszczeniu substancji
(przesytek) mogacych by¢ Zrodtem zakazenia nalezy:
— dopilnowac zamkniecia przez uzytkownikéw okien,
drzwi, wyfgczenia mechanicznej wentylacji lub
klimatyzacji,
Osoba ktora
— zabezpieczy¢ pomieszczenie (np. poprzez
pierwsza
opieczetowanie drzwi) do czasu przybycia w miare
pozyskata taka e .
funkcjonariuszy Paristwowej Strazy Pozarnej i mozliwosci ustali¢
informacje  |tozsamos¢, adres i
pracownikéw Stacji Sanitarno-Epidemiologicznej _ B telefon osoby
zawiadomic . L
w celu zabrania substancji i przeprowadzenia zawiadamiajacej
Kanclerza,
dezynfekcji,
Rektora,

Pracownicy znajdujacy sie w obiekcie nie wchodzg do
pomieszczen, w ktdrych ujawniano ww. substancje
(przesytki), nie stykajg sie z ludimi, ktérzy tam

przebywali.
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Przedsiewziecia

Wykonawcy

Uwagi

Zabrania sie na otwieranie jakichkolwiek przesytek,
podejrzanych o zawarto$s¢ materiatu zakaznego,

w pomieszczeniach

W przypadku ujawnienia podejrzanej substancji

(przesytki) na terenie obiektu nalezy:

e odizolowa¢ pracownikow, ktérzy mieli z nig
bezposrednig stycznos¢,

e zawiadomic Kanclerza, Policje.

Kanclerz

Bezposrednie zadania zwigzane z przeciwdziataniem chorobom zakaznym wykonuja stuzby

sanitarno—epidemiologiczne i jednostki Panstwowej Strazy Pozarne;.

Bezposrednie zadania zwigzane z przeciwdziataniem

substancjami chemicznymi realizuja  jednostki

wyspecjalizowane jednostki Wojska Polskiego.

Panistwowej

zagrozeniu

Strazy

Pozarnej

niebezpiecznymi
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PROCEDURA NR 5—POSTEPOWANIE PRACOWNIKOW | STUDENTOW W PRZYPADKU NAPADU

ZBROJNEGO NA OBIEKTY ANS W WALCzZU

Przedsiewziecia

Wykonawcy

Uwagi

Budynki Akademii Nauk Stosowanych w Watczu moga
stanowi¢ obiekt ataku sprawcow indywidualnych,
grup przestepczych oraz organizacji terrorystycznych.
W przypadku ataku terrorystycznego i zajeciu

obiektu — o ile to bedzie mozliwe - osoby znajdujace
sie poza bezposrednia strefg opanowang przez
terrorystow, powinny niezwtocznie opuscié obiekt, nie
narazajac sie na niebezpieczenstwo utraty zycia.

Gdy ewakuacja nie jest mozliwa to osoby powinny
podjac dziatania zmierzajgce do jak najdtuzszego
pozostawania w ukryciu.

W sytuacji opanowania obiektu przez terrorystow,
zadne dziatania zmierzajgce do rozwigzania sytuacji
kryzysowej nie mogg by¢ podjete bez uwzglednienia
préby pokojowego rozwigzania sytuacji kryzysowej na

drodze negocjacji.

Bezpieczenstwo
pracownikéw i
studentéw
powinno by¢
naczelng
przestanka dla
wszystkich
uczestnikéw
podejmowania
decyzji.

Instrukcja bezpieczenstwa dla zaktadnikow:
—badz maksymalnie spokojny i czujny,
—nie podejmuj préby walki ze sprawcami,

— w miare mozliwosci realizuj polecenia napastnikdw,
—nie nalezy prowokowaé wzrostu agresji napastnikéw,
unikaj dyskusji politycznych i religijnych ze sprawcg,
—staraj sie nawigzaé pozytywny kontakt ze sprawca.

— w dogodnym momencie prébowac zawiadomié
pracownika ochrony obiektu lub tel. 112.
—obserwuj zachowanie napastnikow celem

zapamietania ich rysopisu, ubioru, elementéw
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Przedsiewziecia

Wykonawcy

Uwagi

maskowania, sposobu méwienia i zachowania,
rodzaju posiadanej broni oraz innych cech
pozwalajgcych na ich identyfikacje,

w trakcie bezposredniej interwencji sit policyjnych

podporzadkuj sie poleceniom Policji.
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PROCEDURA NR 6 - WANDALIZM, ZAMIESZKI STUDENCKIE, OKUPOWANIE

BUDYNKOW LUB POMIESZCZEN

akcji protestacyjnej studentdow.

Przedsiewziecia Wykonawcy Uwagi
Na etapie organizacji strajku lub innych zamieszek studenckich.

1.Podjecie dziatan dotyczacych rozwigzania
istotnych spraw sporu zbiorowego lub zgdan

Prorektor ds.
studentéw w sposéb nie naruszajgcy

ksztatcenia i spraw negocjacje

przepisdw prawa obowigzujgcych w uczelni,

studenckich
poprzez spotkania i rozmowy z reprezentacja
studentéw oraz samorzgdem studenckim.
2.W przypadku nie osiggniecia porozumie-
nia w negocjacjach, uprzedzenie organiza-
torow strajku lub innej akcji protestacyjnej,
o0 obowigzku zapewnienia takiego ich Prorektor ds.
przebiegu, aby nie zagrazaty zdrowiu lub ksztatcenia i spraw
zyciu ludzkiemu, mieniu uczelni i innych studenckich
0sbb, ani nie naruszaty praw pracownikéw
uczelni, a takze studentdéw nie biorgcych
udziatu w protescie.
3.Poinformowanie Rektora o planowanej Prorektor ds.
akcji protestacyjnej z co najmniej na 24 godz. ksztatcenia i spraw Informacja
przed rozpoczeciem zgromadzenia. studenckich
4.Poinformowanie Komendy Policji o
terminie i miejscu oraz zakresie planowanej Rektor Informacja

5.Poinformowanie zainteresowanych

kierownikow (komérek organizacyjnych
uczelni o terminie i miejscu oraz zakresie

planowanej akcji protestacyjnej studentéw.

Prorektor ds.
ksztatcenia i spraw

studenckich

telefonicznie

6.Podjecie dziafan organizacyjnych

dotyczacych zmiany planow zajed

Dziekanat

polecenie stuzbowe
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Przedsiewziecia

Wykonawcy

Uwagi
dydaktycznych w obiektach objetych
planowang akcja protestacyjna.
7.Wzmocnienie stuzby ochrony obiektow
(portierskiej) na czas planowanej akgji
Kanclerz odrebne ustalenia

protestacyjne;j oraz zorganizowanie

monitoringu jej przebiegu.

W przypadku rozpoczecia protestow i zamieszek studenckich lub akcji bezprawnej okupacji

budynkow lub pomieszczen.

1.Podjecie proby mediacji oraz wystosowanie

apelu o zachowanie porzadku i przebiegu

Rektor apel
akcji protestacyjnej na zasadach okreslonych
obowigzujgcym prawem.
2.Uruchomienie Zespotu Zarzadzania
Rektora polecenie stuzbowe

Kryzysowego

3.Biezace informowanie Rektora o przebiegu
akcji protestacyjnej oraz o podejmowanych

decyzjach.

Prorektor ds.
ksztatcenia i spraw

studenckich

informacja

4.Monitorowanie (rejestrowanie na
no$nikach elektronicznych) przebiegu akcji
protestacyjnej oraz prowadzenie biezgcej
oceny zagrozenia dla  pracownikéw,
studentédw i mienia w rejonie jej przebiegu,

na terenie obiektow uczelni.

Kanclerz

dokumentowanie

przebiegu protestu

5.W przypadku wtgczenia sie do akcji oséb
spoza uczelni lub powstania zagrozenia
niekontrolowanego rozwoju manifestacji -

wezwanie Policji,

Rektor

telefonicznie

6.Udziat mediatora zewnetrznego w

procesie rozwigzania konfliktu.

Rektor

7.Zakonczenie protestu po uzyskaniu

pozytywnych wynikow mediacji.

Rektor
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RODZAJE ALARMOW, SYGNALY ALARMOWE

Sposob ogtoszenia alarmu

Lp. | Rodzaj alarmu
akustyczny system alarmowy srodki masowego przekazu wizualny sygnat alarmowy
L. Sygnat akustyczny Powtarzana trzykrotnie zapowiedz stowna:
. modulowany Uwaga! Uwaga! Uwagal! Znak z6tty w ksztatcie
Ogtoszenie dswiek syreny w okresie Ogtaszam alarm trojkata lub w
alarmu trzech minut (podac prayczyne, rodzaj alarmu itp.) uzasadnionych przypadkach
innej figury geometrycznej
dla
2. Powtarzana trzykrotnie zapowiedz stowna: Uwaga! Uwaga!
. Sygnat akustyczny ciagty Uwaga!
Odwotanie .
dzwiek syreny w okresie Odwotuje alarm
alarmu

trzech minut

(podac przyczyne, rodzaj alarmu itp.)

dla
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KOMUNIKATY OSTRZEGAWCZE

Lp.

Rodzaj

komunikatu

Sposdb oglaszania komunikatu

Sposdb odwotania komunikatu

akustyczny

system

srodki masowego przekazu

akustyczny

system

srodki masowego przekazu

Uprzedzenie
0 zagrozeniu
skazeniami

Powtarzana trzykrotnie zapowiedz stowna:
Uwaga! Uwaga! Uwagal!
Osoby znajdujace sie na terenie
okoto godz................... min

(podac rodzaj skazenia)
w kierunku
(podac kierunek)

Powtarzana trzykrotnie zapowiedz
stowna: Uwaga! Uwagal!
Odwotuje uprzedzenie o zagrozeniu

(podac rodzaj skazenia)
dla

Uprzedzenie
0 zagrozeniu
zakazeniami

Forme i tres¢ komunikatu uprzedzenia o
zagrozeniu ustalajg organy Panstwowej
Inspekcji Sanitarnej

Powtarzana trzykrotnie zapowiedz
stowna: Uwaga! Uwaga!
Odwotuje uprzedzenie o zagrozeniu

(podac rodzaj zakazenia)
dla

Uprzedzenie
o kleskach
zywiotowych
i zagrozeniu
srodowiska

Powtarzana trzykrotnie zapowiedz stowna:
Uwaga! Uwaga! Uwagal!
Informacja o zagrozeniu i sposobie
postepowania mieszkancow

wystgpienia i wytyczne dla mieszkaricéw)

(podac rodzaj zagrozenia, spodziewany czas

Powtarzana trzykrotnie zapowiedz
stowna: Uwaga! Uwaga!
Odwotuje uprzedzenie o zagrozeniu

(podac rodzaj kleski)
dla

Sporzadzit: S.S. tel. 67 259 09 62
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